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Liebe Leserinnen, liebe Leser,

die BITBW hat mit ihrer Grindung 2015 den Auftrag erhalten,
als zentrale IT-Dienstleisterin des Landes Baden-Wurttemberg
die IT-Landschaft der Ressorts zu standardisieren und weiter-
zuentwickeln.

Wie in den Jahren zuvor haben wir auch im Jahr 2020 diesen Weg
erfolgreich fortgesetzt. Auch wenn die Corona-Pandemie uns
alle herausgefordert hat, konnten wir zeigen, dass wir insheson-
dere in Krisenzeiten eine verldssliche Partnerin der Landesver-
waltung sind. Schnell haben wir uns auf die Pandemie-Situation
eingestellt und unser Portfolio angepasst und weiterentwickelt.

Bereits zu Beginn des Geschaftsjahres 2020 verlagerten auf-
grund der Corona-Pandemie innerhalb kiirzester Zeit die Mit-
arbeitenden der Landesverwaltung ihre Arbeitsplatze aus den
Buros ins ,Homeoffice" So vervierfachte sich im Mdrz innerhalb
einer Waoche die Anzahl der Einwahlen (ber Fernzugdange - wir
haben daraufhin in enormem Tempo die Infrastruktur ausgebaut
und erweitert sowie technischen Support fir die Fragen aus den
Ressorts rund um die Uhran 7 Tagen in der Woche sichergestellt.

Durch die Weiterentwicklung der Infrastruktur haben wir im Jahr
2020 nun aber die Voraussetzung geschaffen, um auch nach der
Pandemie van mabiler Arbeit und digitaler Zusammenarbeit zu
profitieren.

Im Geschéftsjahr 2020 haben wir zudem den modernen Standard-
arbeitsplatz weiter ausgebaut - die entsprechenden Projekte
gingen im Geschdftsjahr 2020 in die finale Phase. So waren zum
Jahresende 41.000 Arbeitspldtze ausgerollt, womit ein GrofRteil
der Migration der Landesverwaltung auf den neuen Standard-
arbeitsplatz abgeschlossen werden konnte.

Die BITBW wadchst nach wie vor in einem rasanten Tempo. Zur
Crindung hatte die BITBW weniger als 300 Mitarbeitende -
Ende 2020 arbeiteten 663 eigene Mitarbeitende in der BITBW.
Unseren Mitarbeitenden ist es zu verdanken, dass wir im Jahr
2020 die Herausforderungen rund um die Pandemie gemeistert
haben. Und sie alle tragen dazu bei, dass unser Service-Portfolio
kontinuierlich wdchst und wir auch in Zukunft eine zuverlassige
IT-Partnerin der Landesverwaltung sind.

Herzlich bedanken mochte ich mich fur die vertrauensvolle und
kooperative Zusammenarbeit mit den Ressorts.

Herzliche GriiRRe

flite 25—

Ihr Christian Leinert | Prasident der BITBW
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HINWEIS

Der Jahresabschluss zum 31. Dezember 2020 wurde vom Verwal-
tungsrat der IT Baden-Wiirttemberg in seiner Sitzung am 14. Juli 2021
festgestellt, vorbehaltlich der Genehmigung des Jahresabschlusses
der BITBW zum 31. Dezember 2019 und der Entscheidung tber die
Verwendung des Bilanzergebnisses durch das Innenministerium im
Einvernehmen mit dem Finanzministerium. Diese Publikation gibt
einen Auszug aus dem Jahresabschluss zum 31. Dezember 2020
wieder. Da die Genehmigung des Jahresabschlusses und die Ent-
scheidung tber die Verwendung des Bilanzergebnisses noch aus-
stehen, sind alle in dieser Publikation enthaltenen Angaben als vor-
ldufig zu betrachten.

1 LAGEBERICHT

1.1 Allgemeines

Die IT Baden-Wiirttemberg (BITBW) ist eine dem Innenministerium
Baden-Wirttemberg (IM) unmittelbar nachgeordnete Landes-
oberbehérde. Sie wird nach betriebswirtschaftlichen Grundsatzen
als Landesbetrieb nach § 26 der Landeshaushaltsordnung fr
Baden-Wirttemberg (LHQO) gefiihrt. Das IM fihrt die Dienst- und
Fachaufsicht Gber die BITBW.

Die BITBW wurde zum 01.07.2015 gegriindet. lhr Sitz ist Stuttgart.

Rechtsgrundlagen sind

= das Gesetz zur Errichtung der Landesoberbehorde IT Baden-
Wirttemberg (Errichtungsgesetz BITBW - BITBWG) vom
12.05.2015 und

= die Verwaltungsvorschrift des Innenministeriums lber die
Organisation und den Betrieb der Landesoberbehérde
IT Baden-Wiirttemberg (VwV BITBW) vom 27.07.2015.

Die Beziehungen zwischen der BITBW und den Dienststellen und
Einrichtungen der Landesverwaltung folgen weitestgehend dem
Prinzip einer Auftraggeber-Auftragnehmer-Beziehung. Das be-
deutet, dass bis auf die Wahrnehmung weniger Aufgaben der res-
sortiibergreifenden informationstechnischen Grundversorgung
fir die gesamte Landesverwaltung eine Finanzierung der Tdtig-
keit der BITBW uber Kostenerstattungen der Kunden fir konkret
beauftragte Dienstleistungen erfolgt.

Zentralisierung und Professionalisierung der Informationstechnik
er6ffnen neue technologische und organisatorische Moglichkei-
ten und bieten Vorteile und Synergien fir die gesamte Landes-
verwaltung, die dezentrale Einheiten der Informationstechnik in
einzelnen Behdrden nicht erzielen kédnnen. Nur in einem groflen
IT-Betrieb mit standardisierten und hoch effizienten Strukturen
kénnen die Wirtschaftlichkeit der Informationstechnik verbessert,
die Informationssicherheit erhtht und der Ausbau des Dienstleis-
tungsangebots im Sinne eines E-Governments erreicht werden.

Die BITBW ist die zentrale IT-Dienstleisterin fur die gesamte Landes-
verwaltung. Als Partnerin bietet sie hochwertige [T-Services -
sicher, hoch verftigbar und wirtschaftlich. Dabei sind Standardi-
sierung und Informationssicherheit wesentliche Qualitatsmerk-
male. Sie erfillt zufthrungsfinanzierte Aufgaben und erbringt
kundenfinanzierte Dienstleistungen.

Die BITBW gliedert sich in fiinf Abteilungen:

= Abteilung1 Verwaltung,

= Abteilung 2 Kunden- und Servicecenter,

= Abteilung 3 Infrastrukturdienste,

= Abteilung 4 Basisdienste und

= Abteilung 5 Anwendungen, Verfahrensbetrieb.
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2015 2016 2017
66.824 82.858 14.716

2018 2019 2020
145.057 182.974 230.045

Umsdtze in Tsd. EUR (Dienstleistungen und Aufgaben)

M Erlése kundenfinanzierte Dienstleistungen

Grafik: Umsatzentwicklung

1.1.1 Umsatzentwicklung

Die BITBW erbringt zufithrungsfinanzierte Aufgaben (vgl. 11.2) und
kundenfinanzierte Dienstleistungen (vgl. 1.1.5). Um die Kosten der
Aufgaben zu decken, erhalt die BITBW Zufthrungen fiir laufende
Zwecke. Um die Kosten der Dienstleistungen zu decken, erstellt
die BITBW Abrechnungen an ihre Kunden. Bei den Hauptkunden
handelt es sich um Kostenverrechnungen innerhalb der Landes-
verwaltung entsprechend § 61 LHO.

Die ,Umsdtze" aus beiden Finanzierungsblocken - das heil’t die
Summe der Umsatzerldse der kundenfinanzierten Dienstleistungen
laut Gewinn- und Verlustrechnung (216.246 Tsd. EUR in 2020)
und die Kosten der zufiihrungsfinanzierten Aufgaben (13.799 Tsd.
EUR in 2020) - steigen seit Grindung der BITBW zum 01.07.2015

sprunghaft an: » siehe Grafik: Umsatzentwicklung

1.1.2 Zufiihrungsfinanzierte Aufgaben

Die Aufgaben der BITBW sind in § 2 Abs. 1BITBWG definiert und in
Nr. 4 VwV BITBW konkretisiert. Die BITBW erfiillt diese Aufgaben
in eigener Zustandigkeit. Zeitpunkt, Umfang und Glite der Aus-
fihrung liegen im Ermessen der BITBW, abhdngig von den ihr zur
Verfligung gestellten personellen und finanziellen Ressourcen.
Die Aufgaben gliedern sich in drei Gruppen:

= Bereitstellung, Betrieb und Ausbau der zentralen informations-
technischen Infrastruktur fur die Landesverwaltung.

= Sicherstellung der Informationssicherheit in der Landesverwal-
tune.

= Beschaffung von nicht fachspezifischen Geraten, Programmen
und Lizenzen der Informationstechnik fiir die Landesverwaltung.

Die BITBW erhdlt zur Wahrnehmung ihrer Aufgaben eine Zufiihrung
gemal § 26 LHO nach MaRgabe des jeweiligen Staatshaushalts-
plans. Die Wahrnehmung dieser Aufgaben wird den Dienststellen
und Einrichtungen der Landesverwaltung nach § 2 Abs. 2 BITBWG
nicht in Rechnung gestellt (Nr. 9.1 VwV BITBW).

Kosten zufiihrungsfinanzierte Aufgaben

Die Kosten der zufiihrungsfinanzierten Aufgaben werden durch
die Zufuhrung fur laufende Zwecke aus Kap. 0309 Tit. 682 01
finanziert. Fir die Investitionen in zufiihrungsfinanzierte Aufgaben
erhdlt die BITBW eine Zufthrung fir Investitionen aus Kap. 0309
Tit. 891 01.

1.1.3 Kosten der zufiihrungsfinanzierten
Aufgaben

Fur die Erflllung der zufiihrungsfinanzierten Aufgaben sind in
2020 Kosten in Hohe von rund 13,8 Mio. EUR angefallen:

Bereitstellung, Betrieb und Ausbau der zentralen informations-
technischen Infrastruktur fur die Landesverwaltung

(§ 2 Abs. 1Nr. 1 BITBWC)

Sicherstellung der Informationssicherheit in der Landesverwaltung
(§ 2 Abs. TNr. 2 BITBWG)

Beschaffung van nicht fachspezifischen Gerdaten, Programmen

und Lizenzen der Informationstechnik fiir die Landesverwaltung
(§ 2 Abs. 1Nr. 3 BITBWG)

Gesamt

13.798.848,68 EUR

Tabelle: Kosten der zuftihrungsfinanzierten Aufgaben

Inhaltliche Schwerpunkte waren:

= der Ausbau der zentralen Firewall,

= der Betrieb der zentralen Verzeichnisdienste,

= der Ausbau und der Betrieb der Kommunikationssysteme der
Landesverwaltung,

= die Gewdhrleistung des IT-Grundschutzes,

= der Betrieb des Lizenzmanagements fiir die Landesverwaltung.
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1.1.4 Investitionen in zufiihrungsfinanzierte
Aufgaben

Fir die Erfullung der zufiihrungsfinanzierten Aufgaben wurden
2020 Investitionen in Héhe von rund 1,05 Mio. EUR durchgefihrt:

Bereitstellung, Betrieb und Ausbau der zentralen informations-
technischen Infrastruktur fur die Landesverwaltung

(§ 2 Abs. 1Nr. 1 BITBWC)

Sicherstellung der Informationssicherheit in der Landesverwaltung
(§ 2 Abs. 1Nr. 2 BITBWC)

Gesamt

1.057.198,93 EUR

Tabelle: Investitionen fiir zufiihrungsfinanzierte Aufgaben

1.1.5 Kundenfinanzierte Dienstleistungen

Alle Leistungen der Informationstechnik, die nicht unter die Auf-

gaben nach § 2 Abs. 1 BITBWG fallen, werden als Dienstleistungen

der Informationstechnik im Rahmen von Auftragsverhdltnissen

erbracht (Nr. 5 VwV BITBW). Dienstleistungen in diesem Sinne

kénnen sein:

= der Betrieb der Informationstechnik nicht fachspezifischer
Verfahren,

= der Betrieb der Informationstechnik von Fachverfahren,

= die Entwicklung und Pflege der Informationstechnik nicht
fachspezifischer Verfahren sowie

= die Entwicklung und Pflege der Informationstechnik von
Fachverfahren.

Die BITBW erbringt ihre Dienstleistungen fir die Dienststellen
und Einrichtungen der Landesverwaltung auf der Grundlage von
Vereinbarungen (Auftragen).

Die BITBW stellt den Kunden die von ihr erbrachten Dienstleistungen
der Informationstechnik gemaR § 2 Abs. 3 und 4 sowie § 3 Abs. 4
BITBWG in Rechnung.

1.1.5.1 Kunden

Nach dem BITBWG und der VwV BITBW werden die Kunden der
BITBW in drei Kundengruppen unterteilt:

= Hauptkunden,
= sonstige Kunden,
= Drittkunden.

HAUPTKUNDEN

Dienststellen und Einrichtungen der Landesverwaltung nach § 2
Abs. 2 BITBWC. Dies umfasst die gesamte unmittelbare Landes-
verwaltung, z. B. Ministerien, Regierungsprdsidien, Gerichte und
den Rechnungshof. AuRerdem die zwei in § 2 Abs. 2 BITBWG
abschlieflend aufgezdhlten rechtsfahigen Anstalten des offent-
lichen Rechts, die zugleich staatliche Einrichtungen sind: Die Fiih-
rungsakademie und die Landesanstalt fir Umwelt, Messungen
und Naturschutz Baden-Wirttemberg.

SONSTIGE KUNDEN

Alle Dienststellen und Einrichtungen des Landes, die nicht der
Nutzungsverpflichtung nach § 3 Abs. 1 BITBWG unterliegen. Dies
sind der Landtag, der Staatsgerichtshof und die Kérperschaften
des offentlichen Rechts, die zugleich staatliche Einrichtungen
sind. Sie sind zur Nutzung der Dienstleistungen der BITBW be-
rechtigt. Die BITBW darf ein Auftragsverhdltnis Gber die Erbrin-
gung von Dienstleistungen fir sonstige Kunden nur eingehen,
soweit hierdurch die Wahrnehmung der Aufgaben und Erbringung
der Dienstleistungen fiir die Hauptkunden nicht beeintrachtigt
werden.

DRITTKUNDEN

Im Einzelfall kann die BITBW Dienstleistungen auch fir andere
Auftraggeber als die des Landes (Drittkunden) erbringen (§ 2 Abs. 4
BITBWG). Der Kreis der Drittkunden ist grundsatzlich nicht
beschrankt. In Betracht kommen insbesondere rechtsfahige
Kérperschaften, Anstalten und Stiftungen des &ffentlichen
Rechts, beispielsweise Bund, Lander, Kommunen, sowie juristische
Personen des privaten Rechts mit Beteiligung der &éffentlichen
Hand. Die Aufnahme von Tdtigkeiten in diesem Sinne erfordert
einen Beschluss des Verwaltungsrates (§ 5 Abs. 2 Satz 1 Nr. 6
BITBWG). Die BITBW darf ein Auftragsverhaltnis tiber die Erbrin-
gung van Dienstleistungen fir Drittkunden nur eingehen, soweit
hierdurch die Wahrnehmung der Aufgaben und die Erbringung der
Dienstleistungen fir die Hauptkunden und die sonstigen Kunden
nicht beeintrdchtigt werden.

Die BITBW rechnet gemaR Nr. 9.2.1VwV BITBW die fiir die Haupt-
kunden erbrachten Dienstleistungen entsprechend § 61 LHO und
der VV-LHO gegen vollstdndige Erstattung der Kosten der BITBW
mit diesen ab (§ 2 Abs. 3 Satz 1BITBWG). Hierfiir sind alle in diesem
Zusammenhang bei der BITBW entstandenen und gegebenen-
falls anhand der Kosten- und Leistungsrechnung ermittelten
Kosten anzusetzen. Von sonstigen Kunden und Drittkunden sind
nach den Nrn. 9.2.2 und 9.2.3 VwV BITBW weitere Kosten zu er-
heben.

Folgende Ressorts waren 2020 die groRten Kunden der BITBW:

= |nnenministerium (IM)

= Finanzministerium (FM),

= Justizministerium (JuM),

= Ministerium fiir Landlichen Raum und Verbraucherschutz
(MLR) und das

= Kultusministerium (KM).

Mit diesen Ressorts erwirtschaftete die BITBW 95 % ihres Umsatzes.



o
~
o
~
=
-

o
=

@
o

wv
=
=
0
R

o

wv

@
[S)
[2a]
=
[2a]

1% 3% 4 %
Sonstige Kunden KM
und Drittkunden

7% 20 % 27 % 38 %
Andere MLR JuM FM IM
Hauptkunden

Umsatzerlése 2020 je Kundengruppe bzw. Ressort (Gesamtbetrag: 216,2 Mio. EUR)

0% 1% 7% 9% 10 % 15 % 58 %
Communication & Business Server Netzwerk-  Server-und An-  Services firden  Individuelle IT-
Collaboration Services Systeme Services  wendungsservices [T-Arbeitsplatz  Dienstleistungen

Umsatzerlgse 2020 je Servicekategorie (Gesamtbetrag: 216,2 Mio. EUR)

Die Kundengruppen bzw. Ressorts haben folgende Anteile an den
Umsatzerlosen (bereinigt um Bestandsveranderungen):
» siehe Grafik: Umsatzerlgse 2020 je Kundengruppe bzw. Ressort

1.1.5.2 Umsatzerldse

Die Polizei trdgt mit 23 Prozentpunkten zum Ressortanteil des
Innenministeriums von 32 % bei. Der Anteil der anderen Haupt-
kunden von 4,7 % verteilt sich wie folgt:

Ressort Anteil
Umweltministerium 13
Sozialministerium 11
Wissenschaftsministerium 0,7
Verkehrsministerium 0,6
Wirtschaftsministerium 0,5
Staatsministerium 04
Rechnungshof 0,2

Gesamt 4,7

Die Umsatzerlose fur IT-Dienstleistungen verteilen sich entspre-
chend des IT-Servicekatalogs der BITBW auf folgende Serviceka-
tegorien:

» siehe Grafik: Umsatzerlése 2020 je Servicekategorie (Gesamt-
betrag: 216.2 Mio. EUR)
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1.1.6 Strukturkennzahlen

31.12.16 31.12.17 31.12.18 31.12.19 31.12.20

Bilanzsumme (Tsd. EUR) 70450 67.304 90.169 138.497 194.819
Basiskapital (Tsd. EUR) 10.343 12.012 12.516 23.953 24.329
Eigenkapital (Tsd. EUR) 23.964 30.367 43188 51.657 72.045
Eigenkapitalquote (in %) 34,0 45,1 479 373 370
Fremdkapital (Tsd. EUR) 46486 36.937 46.981 86.840 122.774
Fremdkapitalguote (in %) 66,0 54,9 52,1 62,7 63,0
Anlagevermogen (Tsd. EUR) 17.811 22.280 20.958 31.649 40.125
in % der Bilanzsumme 25,3 33,1 23,2 22,9 20,6
Anlagendeckung* 581 53,9 59,7 75,7 60,6

(= Basiskapital/Anlagevermdgen in %)
p g g

* unter Berticksichtigung der noch ausstehenden Ergebnisverwendungen 2019 und 2020 wiirde die Anlagendeckung zum 31.12.2020 81,9 % betragen; unter Einbeziehung des Sonderpostens fir Investitions-

zuschisse Dritter 99,1 %.

1.2 Die BITBW als Dienstleisterin

1.2.1 Die BITBW im Wandel

1.2.1.1 Die BITBW in Zeiten der Pandemie

VOM DIENSTGEBAUDE INS ,,HOMEOFFICE“

Im Mdrz 2020 riickte die Landes-IT in den Mittelpunkt der Auf-
merksamkeit der Verwaltung. In kirzester Zeit verlagerten die
Mitarbeitenden der Landesverwaltung ihre Arbeitspldatze aus den
Buros an den heimischen Schreib- oder Kiichentisch. Die wichtigste
Voraussetzung dafiir war eine entsprechende technische Aus-
stattung.

Viele Ressorts - auch die BITBW selbst - statten ihre Mitarbeitenden
schon Idanger mit mobilen Laptops anstelle von Desktop-PCs aus.
In dieser Situation erwies sich dies als groRer Vorteil. Zahlreiche
Mitarbeitende der Landesverwaltung mussten zuhause nur ihren
Laptop aufklappen und konnten praktisch sofort weiterarbeiten.

Doch nicht in allen Behérden war die mobile Arbeit und die damit
einhergehende technische Ausstattung bereits etabliert. Mit dem
Lockdown im Mdrz 2020 vervierfachte sich innerhalb einer Woche
die Anzahl der Einwahlen tber Fernzugange (Virtual Private Net-
work-Verbindung, kurz VPN) und brachte die VPN-Gateways fast
an ihre Belastungsgrenze. Innerhalb kiirzester Zeit konnte die
Infrastruktur ausgebaut und die Gesamtkapazitat auf 20.000
Einwahlen erweitert werden (siehe 1.2.4 Infrastruktur schaffen -
Skalierung der Infrastruktur fiir mobile Zugange (VPN-Gateways)).
Es wurden zahlreiche Notebooks beschafft und VPN-Zugange
eingerichtet.

Um die technischen Fragen aus allen Ressorts zu beantworten
und den notwendigen Support sicherzustellen, waren Expertinnen
und Experten der BITBW Uber die technische Rufbereitschaft an
7 Tagen in der Woche 24 Stunden lang erreichbar.

Spirbar verdnderte die Pandemie die Zusammenarbeit in den
Teams, Referaten und Abteilungen der Landesverwaltung. Waren
zuvor Besprechungen vor Ort in den meisten Bereichen die Regel,
erfolgte die Organisation des Arbeitsalltags nun vornehmlich tber
Telefon- und Videokonferenzen (siehe 1.2.2 Moderne Standard-
arbeitspldtze stetig ausbauen - Kommunikation und virtuelle
Zusammenarbeit). Um wahrend der Pandemie arbeitsfahig zu
bleiben, sind fir die BITBW und ihre Kunden die Kommunikations-
plattformen ,Skype for Business®, ,Poly Videokonferenzen” und
,Webex" zu elementaren Arbeitsmitteln geworden.

Die ,Skype for Business"” Infrastruktur der BITBW hat im Jahr 2020
einen Zuwachs von rund 430 % erfahren. Aus urspriinglich 7.000
Nutzenden innerhalb der Landesverwaltung wurden binnen weniger
Monate nahezu 30.000 Nutzende. Einen dhnlichen Zuwachs an
Nutzungen hat die BITBW-Videokonferenzplattform ,Poly” erfahren.
Anfang 2019 wurden rund 500 Videokonferenzen monatlich ab-
gehalten. Seit der Pandemie sind es regelmafig mehr als 5.000
Konferenzen pro Monat. Das ist eine Steigerung von rund 1.000 %.
Mit ,Webex" konnte die BITBW der Landesverwaltung eine Inter-
net-basierte Lésung zur Verfligung stellen. Dies ermdglichte den
Kunden ein hohes Mal} an Flexibilitat bei der Kommunikation mit
externen Ansprechpersonen. Es wurden etwa 15.000 Videokon-
ferenzen pro Monat mit durchschnittlich 10 Teilnehmenden tber
die ,Webex“-Instanzen der BITBW abgehalten.

Die langfristigen Verdanderungen der Arbeitsweise innerhalb der
Landesverwaltung sind noch nicht absehbar. Die Voraussetzungen,
um auch nach der Pandemie von den Vorteilen mobiler Arbeit und
virtueller Zusammenarbeit zu profitieren, wurden geschaffen.
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GEMEINSAM GEGEN DIE PANDEMIE:

BITBW STATTET LANDESIMPFZENTREN AUS

Am 20. November 2020 erreichte die BITBW aus dem Sozialminis-
terium die Nachricht, dass die 10 zentralen Impfzentren (ZIZ) bis
zum 27. Dezember 2020 und die 50 kommunalen Impfzentren
(K1Z) bis zum 15. Januar 2021 errichtet werden sollen. Ohne Frage
eine Herausforderung. Aber auch eine Aufgabe von ganz besonde-
rer Bedeutunsg.

Die BITBW stellte in kiirzester Zeit ein Projektteam zusammen,
welches das Sozialministerium dabei unterstitzte, samtliche
erforderlichen MalRnahmen zu ergreifen, um die Impfzentren
plnktlich zu errichten.

Eine groRe Herausforderung war die Beschaffung geeigneter
Hardware - teilweise (iber Notvergabeverfahren - in einem eigent-
lich leergefegten Markt. Aus bestehenden Rahmenvertragen
konnten Dienstleistungen bei der Betankung der Hardware, dem
Rollout, dem Service Desk und im Technical Field Service abge-
deckt werden. Neben der Errichtung und dem Betrieb der Infra-
struktur im Backend sowie der BSI-konformen Absicherung -
auch der Clients vor Ort - galt es vor allem auch, die vorhandenen
Rdume technisch fur den Betrieb als Impfzentrum zu ertiichtigen.
Hier hat die BITBW teilweise mit dem THW kooperieren kénnen.

Dank der herausragenden Zusammenarbeit aller Beteiligten -
auch ber die Weihnachtsfeiertage - konnten die Impfzentren
rechtzeitig errichtet und die mobilen Impfteams ausgestattet
werden. Mit Lieferung der ersten Impfdosen konnten dann am
27. Dezember 2020 die ersten Menschen in Baden-Wirttemberg
geimpft werden.

1.2.1.2 Transformationsprojekt der BITBW startet

Im Sommer 2018 kiindigte der baden-wirttembergische Innen-
minister Thomas Strobl die Evaluierung der BITBW an. Ein wichtiger
Schritt, den die BITBW, drei Jahre nach ihrer Griindung, sehr be-
griiRt hat. Nach einem sehr umfangreichen Evaluierungsprozess
und einer Reifegradanalyse startete infolgedessen im September
2020 das Transformationsprojekt der BITBW.

Ziel des Projekts ist es, die Leistungsfahigkeit als IT-Dienstleis-
terin des Landes Baden-Wirttemberg nachhaltig zu verbessern
und zu professionalisieren. In sieben Teilprojekten werden quer
uber die Organisation alle relevanten Unterstiitzungsbereiche
- Strategie und Governance, Prozesse und Services, Architektur
und Technologie, Organisation und Aufgabenspektrum, Projekte
und Ressourcensteuerung, IT-Sicherheit - bearbeitet, weiterent-
wickelt und auf die Zukunft hin ausgerichtet.

Im Mittelpunkt des Projekts stehen in erster Linie die Kunden sowie
die Mitarbeitenden der BITBW. Das Transformationsprojekt wird
zu Veranderungen in den Arbeitsweisen und der Kultur fihren.
Deswegen ist es der BITBW besonders wichtig, die Menschen in
diesem Verdnderungsprozess mitzunehmen und zu beteiligen.
Hierfr wurde ein eigenes Teilprojekt aufgesetzt, das die Aufgabe
und das Ziel hat, diesen Verdnderungsprozess zu gestalten, die
Menschen zu informieren und an den Verdnderungen teilhaben
zu lassen sowie die zukinftige Unternehmenskultur der BITBW
wesentlich zu gestalten.

Ein besonderer Fokus des Projekts liegt auf der Starkung des
Kundenmanagements. Dies umfasst alle Aspekte des tdglichen
IT-Betriebs: die Aufnahme und Abstimmung neuer Bedarfe und
Anforderungen und zukinftig in verstarktem Male auch die
Beratung in Fragen der Verwaltungsdigitalisierung.

Die erste Projektphase - Standortbestimmung, Zielbildentwicklung
inkl. Transformationsplanung - wurde im Januar 2021 abgeschlossen.
Die zur Professionalisierung der BITBW erforderlichen Mafinahmen
werden sich (ber einen Zeitraum von etwa zwei bis drei Jahren
erstrecken.

1.2.2 Moderne Standardarbeitspldtze stetig
ausbauen

1.2.2.1 Projektmanagement

DIE BK-IN-PROJEKTE GEHEN IN DIE FINALE PHASE

Mit rund 41.000 ausgerollten Arbeitspldtzen (chne die Arbeits-
platze der Polizei) ist zum Jahresende 2020 ein GroRteil der Migration
der Landesverwaltung auf den neuen Standard-Arbeitsplatz und
die Integration in die BITBW abgeschlossen.

IMPLEMENTIERUNG EINES NEUEN GREMIUMS:

PROJECT ADVISORY BOARD (PAB)

Das Project Advisory Board (PAB) wurde im September 2020 neu
gegriindet und in der BITBW zur Verbesserung des Projektpartfolio-
managements etabliert.

Das Gremium tagt im zweiwdchentlichen Turnus. In den Sitzungen
werden Projektantrage systematisch nach einheitlichen Kriterien
bewertet und genehmigt bzw. abgelehnt.

Alle Projektantrage werden Uber ein einheitliches Formular im
Projektbiiro (Project Management Office kurz PMQ) gesammelt
und formal geprift, bevor sie ins PAB eingebracht werden - der
Prozess erfolgt teilautomatisiert und digitalisiert. Der Weg vom
Kundenwunsch zum Projektstart ist damit standardisiert. Projekt-
leitungen konnen zeitnah benannt werden und Entscheidungen
erfolgen systematisch. Genehmigte Projekte werden in eine interne
Projektiibersicht aufgenommen. Die Projektleitungen aktualisieren
den Statusbericht monatlich. So steht jederzeit eine aktuelle
Ubersicht tiber alle laufenden Projekte der BITBW zur Verfiigung.

\j
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2017 2018

6.973 9.942
2019 2020

Von der BITBW initiierte Changes

1.2.2.2 Service

ITSM-PROZESSE

Mithilfe des sogenannten IT-Service-Managements, kurz ITSM,
werden relevante, fachbereichsiibergreifende Geschaftsprozes-
se etabliert sowie deren Einhaltung sichergestellt. Im Jahr 2020
wurden die ITSM-Prozesse der BITBW weiter optimiert. Das Augen-
merk bei der Optimierung lag insbesondere auf dem Incident-,
dem Change- sowie dem Service-Request-Prozess.

Vor der Beantragung neuer Changes werden nun gemeinsam
mit den involvierten Fachabteilungen und den externen Dienst-
leistungsunternehmen zundchst alle relevanten Informationen
gesammelt. AnschlieRend finden wdéchentliche Meetings statt,
sogenannte Change-Advisory-Boards (CAB). Hierbei werden die
geplanten Changes unter Einbeziehung aller Fachabteilungen be-
wertet und freigegeben.

ITSM-TOOL

Um die komplexen ITSM-Prozesse zu verwalten und zu koordinie-
ren, wird in der BITBW ein ITSM-Tool eingesetzt. Hierbei handelt
es sich um die Anwendung ,USU Valuemation".

2020 hat die BITBW weitere neue Kunden in ,USU Valuemation*
migriert. Hierfir fand zunachst eine Umstellung auf die USU-
Valuemation-Architektur sowie die Migration auf Oracle statt. Bei
dieser umfangreichen Migration mussten auch die dazugehdorigen
Personen- und Bestandsdaten (z. B. Anwendende samt Endgerate)
beriicksichtig werden. AulRerdem wurden die Schnittstellen von
,USU Valuemation” zu den externen Dienstleistern optimiert.
Mittlerweile konnte das Projekt aber erfolgreich abgeschlossen
werden.

Somit unterstiitzt das ITSM-Tool inzwischen nicht nur die Opti-
mierung und die gesamtheitliche Steuerung der ITSM-Prozesse
bei der BITBW selbst, sondern auch bei der Polizei und bei den
weiteren Kunden der BITBW.

Um den verschiedenen Nutzenden einen bestmoglichen Service
bieten zu kénnen, wurde die Einrichtung von Sammeltickets im
Ticketsystem eingeftihrt. Unter dem Gesichtspunkt der kontinu-
ierlichen Verbesserung war dies ein wichtiger Schritt beziiglich
des ITSM-Tools ,USU Valuemation®,

Uber den Webshop kénnen nun alle Kunden bequem und einfach
verschiedene Services, wie Hardware- und Softwarebestellungen,
automatisiert abrufen sowie arbeitsplatz- und benutzenden-
bezogene Auftrage platzieren. Somit konnte mit Abschluss dieses
umfangreichen Projekts der Betrieb splirbar stabilisiert werden.

1.2.2.3 Software

CONFIGURATION MANAGER CLIENT HEALTH SERVICE

Die BITBW ist unter anderem fiir die Aktualitdt des Virenschutzes
und der Software-Komponenten des Standard-Landesclients
verantwortlich. Um die Aktualitdt zu gewahrleisten, setzt die
Softwareverteilung der BITBW den ,System Center Configuration
Manager* ein, ein Verwaltungsprogramm der Firma Microsoft.
Damit Rechner an den Arbeitspldatzen der Anwenderinnen und
Anwender mit dem Configuration Manager kommunizieren kon-
nen, muss auf jedem Rechner eine Software, der sogenannte
,Configuration Manager Client", installiert sein.

Dieser ,Configuration Manager Client" besteht aus mehreren
Komponenten und kommuniziert mit dem , System Center Confi-
guration Manager". Wenn der Client defekt ist, ist die Kommuni-
kation des Rechners zum ,System Center Configuration Manager"
unterbrochen. Somit kénnen unter anderem keine neuen Soft-
ware- bzw. Antivirenupdates ausgeliefert werden.

Um dieses Problem automatisch zu beheben, hat die Software-
verteilung der BITBW im Dezember 2020 den Dienst ,Configura-
tion Manager Client Health Service” eingefiihrt. Ein Dienst, der ein
weiterer Baustein fir einen stabilen und sicheren Betrieb ist. Der
neue Dienst lduft auf jedem Standard-Landesclient und repariert
bei Erkennung eines Fehlers automatisch die Komponenten der
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Softwareverteilung auf dem Client. Aufgrund der automatischen
Erkennung von Fehlern und anschlieRender Reparatur reduzieren
sich Stérungen bei der Softwareverteilung erheblich.

Neue Software- und Antivirenupdates werden so zuverldssig in
der Landesverwaltung bereitgestellt. Die Aktualitdt des Viren-
schutzes ist sichergestellt und der Dienst sorgt dafir, dass die
Scan-Intervalle eingehalten werden. Diese Automatismen entlas-
ten die Anwenderinnen und Anwender, da sie bei automatisierten
Reparaturvorgdngen nicht involviert sind.

Der Dienst hat fiir den Betrieb der Softwareverteilung ebenfalls
erhebliche Vorteile: Er optimiert die Kommunikation zwischen den
zentralen Komponenten und den rund 65.000 Clients (inklusive
der Arbeitspldtze der Polizei) (Stand Ende 2020) in der Landesver-
waltung weiter. Die Systemspezialisten erhalten aussagekraftige
Reports uber die , Gesundheit” der Systeme. Somit werden Fehler
proaktiv erkannt und kénnen gezielter behandelt werden.

BEREITSTELLUNG DES FUNKTIONSUPDATES 1909

FUR WINDOWS 10

Die BITBW ist fiir die Aktualitat und die Support-Fahigkeit des
Standard-Landesclients verantwortlich. Der Standard-Arbeits-
platz wird einmal pro Jahr auf die jeweilige Windows-Herbstversion
aktualisiert. Dadurch sind Aktualitat und Support durch Microsoft
gewdhrleistet.

Die Installation neuer Windows-Versionen (Funktionsupdate) ist
regelmdRig mit einem grofRen Arbeitsaufwand verbunden, der
Uber den reibungslosen Arbeitsalltag tausender Kolleginnen und
Kollegen der Landesverwaltung entscheidet. Damit dieser Rollout
stets zuverldssig gelingt, hat die BITBW einen Standardprozess
flr die Pilotierung entwickelt.

Die Pilotierung findet in folgenden Phasen statt:
= Analyse und Implementierung

= |nterner Test in der BITBW

= Pilot-Test und Freigabe

= | andesweiter Rollout gemal Zeitplan

Oberste Prioritat hat hierbei die enge Einbindung der Kunden in
den gesamten Prozess wdhrend des Rollouts. Es werden dabei
die Bedurfnisse und Anforderungen der Kunden berticksichtigt. Ein
reibungsloser Rallout erfordert zudem eine enge und kurzfristige
Abstimmung zwischen den am Rollout beteiligten Einheiten in-
nerhalb der BITBW. Diese Zusammenarbeit tber Referats- und
Abteilungsgrenzen hinweg gewdhrleistet die hohe Kundenzufrie-
denheit und einen schnellen Rollout.

In 2020 wurde der Rollout von Windows 10 1909 gestartet, pande-
miebedingt arbeiten jedoch viele Mitarbeitende der Landesver-
waltung mobil. Der Prozess sowie dessen Steuerung musste auf
diese neue Anfaorderung angepasst werden. Bei vorherigen Roll-
outs war ein Update uber die Virtual Private Network-Verbindung
(VPN) eher die Ausnahme, bei 1309 hat sich dieser Trend komplett
gewandelt. Fur das Funktionsupdate auf Windows 10 1909 mis-
sen Uber 10 GB Daten auch auf die mobilen Arbeitspldtze tber-
tragen werden. Dabei musste sichergestellt werden, dass trotz-
dem ein Arbeiten méglich ist. Dies konnte durch verschiedene
Maltnahmen wie z. B. die Erhthung der verfiigbaren Bandbreite

fir die Auslieferung des Updates erreicht werden. Gleichzeitig wurde
der Flachenrollout bei einer ausgewahlten Anzahl an Kunden
(Ministerium fir Kultus, Jugend und Sport, Innenministerium,
Ministerium fir Umwelt, Klima und Energiewirtschaft, Ministerium
fur Wirtschaft, Arbeit und Wohnungsbau) vorgezogen, damit eine
Datenbasis fiir einen flachendeckenden Rollout tber VPN zur
Verfligung stand.

1.2.2.4 Kommunikation und virtuelle Zusammenarbeit

PANDEMIE STEIGERT DIE NUTZUNG DER
KOMMUNIKATIONSPLATTFORMEN

Um wahrend der Pandemie arbeitsfahig zu bleiben, sind fiir die
BITBW und ihre Kunden die Kommunikationsplattformen ,Skype
for Business®, ,Poly Videokonferenzen® und ,Webex" zu elemen-
taren Arbeitsmitteln geworden. Konkret veranschaulicht dies die
Entwicklung der Nutzung dieser Plattformen.

,Skype for Business” hat im Jahr 2020 einen Zuwachs van rund
430 % erfahren. Aus urspriinglich 7.000 Nutzenden wurden inner-
halb weniger Monate ungefdhr 30.000 Nutzende. Einen ahnlichen
Zuwachs an Nutzungen hat die Videokonferenzplattform ,Poly”
erfahren. Anfang 2019 wurden rund 500 Videokanferenzen mo-
natlich abgehalten. Seit der Pandemie sind es regelmdRig mehr
als 5.000 Konferenzen pro Monat. Das ist eine Steigerung von
rund 1.000 %. Auf diesen enormen Zuwachs konnte die BITBW im
Zeitverlauf schnell und flexibel reagieren. Die Kapazitaten wurden
durch den Ausbau der Infrastrukturen entsprechend ausgeweitet,
so dass Engpdsse weitestgehend vermieden wurden.

AUSBAU DER VIDEO-KONFERENZSYSTEME

Mit Beginn der Pandemie begann eine hohe Zahl an Mitarbeiten-
den der Landesverwaltung die Moglichkeiten des mobilen Arbeitens
zu nutzen. Zahlreiche Meetings, die bisher in Prasenz abgehalten
wurden, fanden infolgedessen als Online-Meeting statt.

Am Markt gibt es viele unterschiedliche Videokonferenzsysteme.
Die Nachfrage stieg daher nicht nur fir die bereits von der BITBW
bereitgestellten Systeme ,Skype for Business” und ,Poly*, sondern
auch nach neuen Systemen, welche fiir externe Meetings notwen-
dig wurden. Die Herausforderung lag darin, neue Systeme kurzfris-
tig hinsichtlich verschiedener Faktoren wie Sicherheit und Daten-
schutz zu prifen und fur die Nutzung bereitzustellen. Die BITBW
konnte der Landesverwaltung nach Prifungen den Internet-
basierten Videokonferenzdienst ,Webex" der Firma ,Cisco” zur
Verfligung stellen. Dies ermoglichte den Kunden ein hohes Mal}
an Flexibilitat bei der Kommunikation mit externen Partnerinnen
und Partnern sowie beim mobilen Arbeiten.

Eine Teilnahme an ,Webex"-Konferenzen steht allen Mitarbeitenden
offen. Organisiert werden die Konferenzen von Mitarbeitenden,
die mit einer ,Webex"“-Lizenz ausgestattet sind. Von diesen
Lizenzen sind 2020 mehr als 1100 aktiv im Einsatz. Es wurden
etwa 15.000 Videokonferenzen pro Monat mit durchschnittlich
10 Teilnehmenden Uber die ,Webex"“-Instanzen der BITBW ab-
gehalten. Die BITBW bietet zu den ,Webex“-Konferenz umfang-
reiche Kundenunterstiitzung an: Sie 16st Probleme, berdt, unter-
stitzt bei der Planung und Durchfiihrung groRerer Konferenzen
und schult Mitarbeitende der Landesverwaltung in der Benutzung
der Software.
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Neben den genannten Videokonferenzdiensten leistet die BITBW
zudem Unterstlitzung bei der Nutzung anderer Plattformen und
ermdglicht damit den Mitarbeitenden der Landesverwaltung die
Teilnahme an Konferenzen mit anderen Systemen. Dieser Support
ist erforderlich, da externe Partner weitere Videokonferenz-Losungen
nutzen, welche von der BITBW nicht aktiv angeboten werden. Im
Einzelnen sind dies ,Microsoft Teams", ,Adobe Connect” und
,GoTo-Meeting"” bzw. ,GoTo-Webinar®,

STAND PROJEKT

»,MODERNISIERUNG DER TELEFONIE IN DER LV BW*

Die Landesverwaltung von Baden-Wdirttemberg soll eine ein-
heitliche, mandantenfahige, auf Voice-over-IP (VolP)-Technologie
basierende Telefonie- und Kommunikationslésung erhalten. Diese
Losung stellt sicher, dass die telefonische Kommunikation inner-
halb der Landesverwaltung dauerhaft, mit hochstmoglicher Ver-
flgbarkeit und nach aktuellen Sicherheitsstandards, gewahrleis-
tetist.

Die BITBW setzt dies in einem zentralen Projekt gemeinsam mit
Vermdgen und Bau (VB-BW) um. In dem Projekt wird die passive
Local-Area-Network-Infrastruktur (LAN) in Hinblick auf die not-
wendige ,VolP-Readyness” ertiichtigt. Wahrend der geplanten
Projektlaufzeit von zehn Jahren werden die Telefonanlagen bei
bis zu 1.700 Dienststellen des Landes mit rund 150.000 Telefonen
ersetzt.

Neben den bekannten Telefoniefunktionen werden die Dienst-
stellen zukinftig auch zeitgemafle und zukunftsorientierte
Unified-Communications-Funktionen (UCC) wie beispielsweise
Chat, Dokumenten-Sharing und Prasenzanzeige nutzen kénnen.

Im Jahr 2020 wurde die Ausschreibung zu diesem Projekt erarbeitet.
Der Zuschlag im laufenden Ausschreibungsverfahren soll noch 2021
erfolgen, so dass mit dem Rollout der neuen Kommunikations-
|6sung im Jahr 2022 begonnen werden kann.

1.2.2.5 Modernes Landesverwaltungsnetz (LVN)

Dasim Dezember2018 bezuschlagte Projekt, LVN-Out" - Migration
von mehr als 750 Dienststellen auf breitbandige Wide Area
Network (WAN)-Anschliisse mit bis zu 1 GBit/s - wurde trotz
pandemiebedingter Restriktionen im November 2020 mit nur
wenig zeitlicher Verztgerung gegeniiber der urspriinglichen
Planung abgeschlossen.

Mit diesem Projekt wurde die Digitalisierungsstrategie des
Landes Baden-Wirttemberg in Hinblick auf eine breitbandige und
sichere Vernetzung unterstiitzt. Erreicht wurde eine signifikante
Bandbreitenerhohung der WAN-Anbindungen um mehr als Faktor
5 bei zeitgleich geringeren Kosten fiir unsere Kunden, sowie eine
Erhohung der Verfiigharkeit durch optionale Redundanzleitungen.

REMOTE-ZUGANG UBER CITRIX ACCESS GATEWAY FUR OFD/LZFD
Die Oberfinanzdirektion Karlsruhe (OFD) musste aufgrund der
Pandemie-Situation ihre Moglichkeiten flir mabiles Arbeiten auf
Uber 50 % der Mitarbeitenden ausweiten. Mobiles Arbeiten war
bisher nur tber die Verbindung zum internen Netzwerk der OFD
iber das Virtual Privat Network (VPN) der BITBW maoglich. Hierzu
standen rund 4.500 Notebooks zur Verfiigung.

Es bestand nun die Notwendigkeit, einen alternativen sicheren
Zugang zum Netzwerk zu ermoglichen. Neben den 4.500 Note-
books sollten auch die 6.000 Thin Clients der Steuerverwaltung
einen technisch identischen Zugang - unter Verwendung der
bestehenden Lizenzierung - erhalten. Die Anforderungen an die
neue Losung waren vielfaltig. Sie sollte ausfallsicher und fiir eine
zukilinftige Erweiterung gerlstet sein. Zusatzlich sollte die neue
Zugangsmadglichkeit durch eine Mehrfaktorauthentifizierung und
eine Endgeratepriifung abgesichert werden.

Unter Berlicksichtigung aller Anforderungen wurde eine Zugangs-
|6sung auf Basis eines , Citrix Access Gateway" aufgebaut. Hierzu wur-
den mehrere Produkte der Firma , Citrix"“ eingesetzt und integriert.

Der Kundenvorteil besteht in der einfacheren, sicheren und stan-
dardisierten Integration aller Endgerdte in die neue Zugangsldsung
sowie eine hohe Einsparung der Kosten fiir Lizenzen. Im Weiteren
bietet die L&sung der BITBW eine sogenannte Always-On-Techno-
logie, welche die kontinuierliche Verbindung des Endgerdtes, schon
var der Anmeldung durch den Anwendenden, sicherstellt.

Die finale Umsetzung des ,Citrix Access Gateway" erfolgte zum
Jahresende 2020.

1.2.2.6 E-Akte

E-AKTE BW 2020

Die Einfiihrung der E-Akte BW ist ein wesentlicher Baustein der
Digitalisierungsstrategie des Landes Baden-Wirttemberg. Sie
dient der Fihrung vollstandig elektronischer Akten und der durch-
gehenden elektronischen Abwicklung von Geschdftsprozessen.
Die Mitarbeitenden sowie die Biirgerinnen und Biirger des Landes
profitieren unter anderem durch den Zeitgewinn bei der Bearbei-
tung von Vorgdngen und die Vermeidung von Medienbriichen.
Dartiber hinaus erméglicht die E-Akte allen Mitarbeitenden das
digitale Arbeiten mit Akten. Die Recherche van Akten und Doku-
menten wird ebenso erleichtert wie die Sicherstellung von Vertre-
tungen und die Wissensweitergabe an neue Mitarbeitende. Nicht
zuletzt ist die mobile Nutzung der elektronischen Akte ein wichti-
ger Beitrag zur besseren Vereinbarkeit von Beruf und Familie. In
Zukunft sollen rund 57.000 Beschaftigte der Landesverwaltung
die E-Akte BW nutzen, darunter rund 32.000 Beschdftigte in den
Polizeibehdrden des Landes Baden-Wirttemberg.

Fur das Grol3projekt ,Landeseinheitliche E-Akte* wurde im Jahr
2017 eine Stabsstelle im Innenministerium eingerichtet, welche die
Projektleitung innehat. Hersteller der E-Akte BW ist ein Dienst-
leister aus Erfurt, der nach einer europaweiten Ausschreibung im
September 2018 den Zuschlag erhielt. Die BITBW unterstitzt als
IT-Dienstleisterin und ist zustandig fir den technischen Betrieb
der Anwendung , VIS Suite". Das Kompetenz- und Betreuungs-
zentrum E-Akte BW (KBZ) wurde 2018 in der BITBW eingerichtet
und tbernimmt die fachliche Betreuung der E-Akte BW.

Seit 2020 umfasst das KBZ sechs Teams: Anforderungsmanage-
ment und Weiterentwicklung, Support 2nd Level, Schulungs- und
Testmanagement, Technischer Service, Zentrale Unterstiitzung
Rollout (ZUR) und E-Akte Polizei. Das ZUR-Team betreut seit
Juni 2020 die ersten Behorden wahrend des Rollouts. Die Planung
sieht vor, dass der Rollout ab 2021 grof¥flachig erfolgt.
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Mit der browserbasierten Scantechnologie ,DXC WebScan® wird
den Behorden das Digitalisieren von Papierdokumenten direkt in
die E-Akte BW ermoglicht. Im Jahr 2020 erfolgte der Aufbau eines
neuen Service in der BITBW fiir das Digitalisieren von Papierdoku-
menten direkt in die elektronische Personalakte (E.P-Akte).

Das KBZ hat die Pilotierung der E-Akte BW seit Dezember 2019
bei sechs Pilotbehérden erfolgreich betreut und parallel hierzu
das Pilotverbesserungsprojekt begleitet. Von den Pilotbehtrden
(Ministerium des Inneren, fur Digitalisierung und Migration (IM),
Ministerium der Justiz und fur Europa (JuM), Landesvertretung
Briissel (LV Briissel), Regierungsprasidium Tiibingen (RPT), Regie-
rungsprasidium Stuttgart (RPS), Regierungsprasidium Freiburg
(RPF)) haben das IM, das JuM und das LV Briissel den Rollout der
E-Akte im Jahr 2020 erfolgreich beendet. Die Regierungsprdsidien
werden bis Ende 2021 den Rollout abschlieRen und bis zum Pro-
jektabschluss vom KBZ weiter unterstiitzt. Die ersten Behorden -
das Ministerium fiir Verkehr (VM), Ministerium fiir Finanzen (FM),
Vertretung des Landes Baden-Wirttemberg Berlin (LVT Berlin),
Landesbetrieb Vermégen und Bau (VB-BW) und die BITBW - haben
im Jahr 2020 mit dem Rollout der E-Akte BW begonnen.

EINFUHRUNG DER E-AKTE BEI DER BITBW LAUFT -
PLANMASSIGER START IM 4. QUARTAL 2021

Im Rahmen des GroRprojektes ,Landeseinheitliche E-Akte” unter
Federfiihrung des Innenministeriums startet die BITBW bereits
2020 mit dem Einsatz der E-Akte. Die Einflihrung erfolgt als
wichtiger Schritt zur Umsetzung der Digitalisierungsstrategie des
Landes und des E-Government-Gesetzes.

Die BITBW wird die E-Akte dabei neben der vollstandigen elekt-
ronischen Aktenfihrung auch als digitale Ablage im Sinne eines
Dokumentenmanagementsystems (DMS) zur Archivierung, Ver-
sionierung und revisionssicheren Aufbewahrung von Dokumenten
unterschiedlichster Art verwenden. Auch eine digitale Vorgangs-
bearbeitung mit Freigabeworkflows wird mit der E-Akte umge-
setzt.

Bisher hat die BITBW als IT-Dienstleisterin den zuverldssigen Be-
trieb der E-Akte in der Landesverwaltung sichergestellt und durch
das ,Kompetenz- und Betreuungszentrum E-Akte BW" (KBZ) die
Landesbehdrden und Ministerien bei der Einfiihrung der E-Akte
durch umfassende Leistungen in Bereichen wie Testmanage-
ment, Rollout, Support und Customizing unterstitzt. Zukiinftig
profitieren nun alle Ressorts und nachgeordnete Behdrden zu-
satzlich durch die Umstellung der BITBW auf die E-Akte. Neben
einer schnelleren Bearbeitung von Vorgdngen sowie der Vermei-
dung von zeitintensiven Medienbriichen wird die Recherchearbeit
erleichtert und schlieRlich auch eine revisionssichere Dokumen-
tation sichergestellt.

1.2.3 Sicherheit gewdhrleisten

1.2.3.1 IT-Sicherheit: Weiterentwicklung und zukiinftige
Handlungsfelder

IT- und Informationssicherheit ist kein statischer Zustand, der bei
Zielerreichung zu den Akten gelegt werden kann, sondern bedarf
einer stetigen Weiterentwicklung und unterliegt, nicht zuletzt
durch das EU-Zahlstellenaudit auf Basis der Norm 15027001, einem
kontinuierlichen Verbesserungsprozess. Sowohl die Angriffsvektoren
als auch der vom Bundesamt fiir Sicherheit in der Informations-
technik (BSI) geforderte ,Stand der Technik” erreichen ein immer
hoheres Niveau.

Um diesem Sachverhalt gerecht zu werden, hat die BITBW die
Weiterentwicklung der IT-Sicherheit als eines ihrer strategischen
Handlungsfelder identifiziert. Die Handlungsfelder der IT-Sicher-
heit werden in einem eigenen Teilprojekt im Transformations-
projekt behandelt. Das Projekt behandelt neben der jghrlichen
Vorbereitung des EU-Zahlstellenaudits, der Etablierung einer
einheitlichen Configuration Management Database (CMDB) bei
dem Landesamt flr Geoinformation und Landentwicklung und
der Neuaufsetzung der ZDKWH-Domadne im Verantwortungs-
bereich der BITBW auch die Erstellung einer zentralen Protokollie-
rung(sumgebung), als Basis flr eine SOC/SIEM-Losung.

1.2.3.2 Security Information and Event Management
(SIEM) und Security Operations Center (SOC)

Ein ,Security Information and Event Management” (SIEM) analy-
siert auf der Basis van Algorithmen Log- bzw. Protokolldateien
und generiert bei Anomalien Alarme, die im Bereich der IT-Sicher-
heit bzw. dem sog. Security Operations Center (SOC) ausgewertet
werden. Diese automatisierte Erkennung von Anomalien beugt
moglichen Sicherheitsvorfallen, wie Angriffen oder versuchten
Infiltrationen von Diensten der BITBW, var.

Zusatzlich zu dieser technisch-organisatorischen Ldsung zur
Erhohung des IT-Sicherheitsniveaus soll eine Security-Landkarte
etabliert werden, die alle Sicherheitsmaflinahmen und bestehende
Sicherheitsrisiken der BITBW ubersichtlich darstellt. Zur Adressie-
rung der IT-Sicherheitsrisiken wird sich die Informationssicher-
heit der BITBW des BSI Standards 200-3: Risikomanagement
bedienen. Daruiber hinaus stellt die Aktualisierung der Sicher-
heitskonzeption nach den neuen BSI-Standards (friher Grund-
schutzkatalog; aktuell Grundschutz-Kompendium) ein weiteres
Handlungsfeld der BITBW dar.

1.2.3.3 CERT BWL der BITBW

Mit der Neugriindung der Cybersicherheitsagentur Baden-Wdrt-
temberg (CS-BW) des Innenministeriums soll bei dieser, dem In-
nenministerium nachgeordneten Behorde, ein Landes-CERT mit
erweiterten Zustdndigkeiten und Befugnissen etabliert werden.
Das CERT der BITBW soll dort aufgehen. Fir die BITBW bedeu-
tet dies die Etablierung von Schnittstellen, Meldewegen und eine
enge Zusammenarbeit bei infrastrukturellen Themen.
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1.2.4 Infrastruktur schaffen

1.2.4.1 Skalierung der Infrastruktur fiir mobile Zugdnge

(VPN-Gateways)

Mit dem Ausbruch der Pandemie im Friihjahr 2020 haben sich die
Abldufe und die Organisation der Zusammenarbeit in der 6ffent-
lichen Verwaltung nachhaltig verandert. Zahlreiche Mitarbeiten-
de haben ihre Arbeit in den Dienststellen abgebrochen und sind
seitdem nur sporadisch an ihren Arbeitsplatz zurlickgekehrt. Alle
Aufgaben werden im Wesentlichen zuhause erledigt, wahrend die
Zusammenarbeit mit Kolleginnen und Kollegen vor allem im virtu-
ellen Raum stattfindet.

Eine solch unmittelbare und gleichzeitig nachhaltige Veranderung
der Zusammenarbeit wird zwingend von organisatorischen und
technischen Uberlegungen begleitet. Sie stellt mit der starken Zu-
nahme mobilen Arbeitens auch die BITBW als zentrale IT-Dienst-
leisterin der Landesverwaltung vor technische Herausforderun-
gen. Dazu gehoren insbesondere Ausbau und Weiterentwicklung
der VPN-Infrastruktur als Schliissel zu einer jederzeit stabilen und
sicheren Kommunikation Gber das Internet und einem reibungs-
losen Zugriff auf die Ressourcen der Dienststellen.

Die mobile Einwahl in das Landesverwaltungsnetz erfolgt tber
zentrale VPN-Gateways, die im Rechenzentrum der BITBW stehen.
Auf diesen VPN-Gateways werden die Benutzenden authentifi-
ziert und die Zugriffe auf die zentralen IT-Services (ber Firewall-
Regeln abgesichert.

Die VPN-Infrastruktur bestand bis zum ersten Quartal 2020 aus
zwei VPN-Gateways, tber die sich tdglich rund 2.500 Anwendende
eingewahlt haben. Mit dem Lockdown im Marz 2020 hat sich die
Anzahl der Einwahlen innerhalb von einer Woche vervierfacht und
die VPN-Gateways an ihre Belastungsgrenze gebracht. Gleichzeitig
wurden bereits in den ersten vier Wochen nach dem Lockdown
mehr als 11.000 zusdtzliche Antrage auf einen VPN-Zugang ge-
stellt. Allein die zu erwartende Mehrbelastung durch zusdtzliche
Nutzende hat so einen raschen Ausbau von Kapazitaten und Infra-
struktur notwendig gemacht.

Bereits im April hat die BITBW deshalb in einem ersten Schritt
ein weiteres VPN-Gateway in Betrieb genommen. Neben Aufbau
und Inbetriebnahme der zusatzlichen Infrastruktur-Komponenten
sind dabei fur einen sicheren Betrieb auch die Benutzergruppen
gleichmadRig auf die verschiedenen Systeme verteilt worden. Die
damit verbundene Migration ist ein aufwendiger Prozess, bei dem
in Abstimmung mit den einzelnen Ressorts eine neue VPN-Soft-
ware auf die Clients ausgebracht wird.

Die Gesamtkapazitat hat sich durch den Aufbau des dritten Gate-
ways auf 20.000 mogliche Einwahlen verdoppelt. Die Anzahl der
VPN-Einwahlen hat sich in den ersten Wochen nach dem Lock-
down auf rund 11.000 gleichzeitige Einwahlen eingependelt. Der
Spitzenwert lag Anfang 2021 bei 14.000 zeitgleichen Einwahlen.

Auch das Transfervolumen zum Internet hat sich durch die Aus-
weitung der mobilen Arbeitspldtze nahezu verdoppelt. Dieser
Umstand machte es notwendig, neben dem Ausbau der VPN-

Cateways auch den Internetzugang dauerhaft leistungsfahiger
zu machen. Es sind vor allem die Videokonferenzen, die dabei er-
heblich zur Auslastung beitragen. Durch die Inbetriebnahme eines
neuen leistungsstarken Internet-Firewall-Clusters und eines Load-
Balancer-Clusters ist es gelungen, die Bandbreite des Internet-
zugangs auf 20 Gbit/s zu erhdhen. Aktuell liegt die Auslastung in
der Spitze bei 7 Gbit/s.

Die VPN-Kapazitdaten werden auch zukinftig an den Bedarfen
der virtuellen Zusammenarbeit angepasst und weiter ausgebaut.
Ein weiteres, neues, leistungsfahiges VPN-Gateway wird noch im
Sommer 2021 in Betrieb genommen. Die Kapazitat steigt damit
auf 30.000 gleichzeitige Einwahlen. Ein stabiles und zuverlassiges
mobiles Arbeiten ist damit auch tber die Dauer der pandemiebe-
dingten Einschrankungen hinaus sichergestellt.

1.2.4.2 Redesign und Erweiterung der Exchange 2016-
Server-System-Infrastruktur

E-Mails sind aus der Arbeitsroutine der &ffentlichen Verwaltung
nicht mehr wegzudenken. Ihnen kommt eine der zentralsten Rollen
in der Kommunikation zu. In der Landesverwaltung gibt es bei-
spielsweise knapp 65.000 E-Mail-Postfdcher. Eine reibungslose
und effiziente digitale Kommunikation per E-Mail setzt dabei
einen stabilen Betrieb der notwendigen Infrastruktur voraus.

Um die Performance der Infrastruktur weiter zu optimieren und
einen dauerhaft stérungsfreien Betrieb der eingesetzten Systeme
sicherzustellen, ist die gesamte Microsoft-Exchange-2016-Server-
Infrastruktur der Landesverwaltung im vergangenen Jahr auf den
Prifstand gestellt, erweitert und neu organisiert worden.

Zu den durchgefiihrten Mafinahmen gehorte ein Redesign hin-
sichtlich der Belegungen von Datenbanken und der Verteilung der
offentlichen Ordner genauso wie die massive Erweiterung der
Infrastruktur um weitere EX2016-Server. Verschiedene Perfor-
mance Probleme wie beispielsweise kurze Verbindungsabbriiche
kénnen auf diese Weise effektiv vermieden werden.

Der stetige Zuwachs der Anzahl und Gré(e der Postfdacher in der
Landesverwaltung und die damit verbundene zunehmende An-
zahl der Zugriffe von den Outlook-Clients auf die Infrastruktur
hat zu einer dauerhaft hohen Auslastung des ,Lastverteilers”
gefuihrt. Im Rahmen des Redesigns ist deshalb der bisherige Load
Balancer durch eine neue und deutlich leistungsstdrkere Variante
ersetzt warden.

Mit dem Redesign hat sich die Anzahl der EX2016-Server verdop-
pelt. Von besonderer Bedeutung fiir die Lastverteilung und die
Skalierbarkeit ist auferdem die Neu-Strukturierung der Daten-
banken, in denen die Postfdcher jetzt unabhdngig von Ressorts
gleichmalig in den Mailbox-Datenbanken verteilt werden. Da-
durch wird eine hohe Widerstandsfahigkeit gegen Einfliisse von
aullen, wie beispielsweise Lastspitzen, erreicht.

Mit der Erweiterung und dem Redesign steht den Kunden der
BITBW eine insgesamt performante und stabile Exchange-Infra-
struktur zur Verfligung, die auch fir die Herausforderungen der
Zukunft durch weitere Postfacher und Datenwachstum bestens
aufgestellt ist.
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1.2.4.3 OpenShift: Neue Container-Losung der BITBW

Die Bereitstellung von Anwendungen in Containern ist eine junge,
aber bereits etablierte Methode, IT-Anwendungen wie z. B. Web-
auftritte oder auch groRe Fachverfahren, einfach und effizient
bereitzustellen. Die BITBW hat diese Entwicklung friihzeitig er-
kannt und bietet seit 2018 sogenannte ,Shared” und ,Managed"
Containerservices an.

Dabei wurde die Infrastruktur-Plattform von der BITBW bisher auf
der Grundlage von Open-Source-Docker-Techniken bereitgestellt.
Die Betriebserfahrungen der BITBW und der Kunden zeigen einen
langjdhrig stabilen und zuverldssigen Containerbetrieb. Demge-
genlber fiel das Management der Container gegenlber den Fort-
schritten bei der Containerorchestrierung und bei der Einbindung
der Containerinfrastruktur in moderne Softwarebereitstellungs-
mechanismen zurick.

Die BITBW hat mit dem Servicekatalog fiir 2021 eine neue zentrale
und performante Containerplattform in Betrieb genommen: Das
Produkt ,,OpenShift” basiert auf dem Industriestandard Kubernetes.

Diese Infrastruktur ist ein erster Schritt fir die Einfihrung agiler
Konzepte wie z. B. DevOps in der IT-Landschaft der Landesverwal-
tung.

Die gewahlte Plattform ist insbesondere fiir die Bereitstellung von
Webauftritten geeignet. Die Bereitstellungsmechanismen skalieren
und kénnen entsprechend den spezifischen Anforderungen auch
von grofien Fach- und Grundverfahren wie z. B. service-bw ein-
gesetzt werden. Damit kénnen Prozesse zur Einrichtung von Ent-
wicklungs- und/oder Testumgebungen mit hoher Vergleichbarkeit
zur Produktionsumgebung automatisiert werden.

Die Umgebung bietet Schnittstellen fir den Aufbau von Cl/CD-
Pipelines (Continuous Integration, Continuous Delivery und Conti-
nuous Deployment) zur effizienten Bereitstellung von Anwen-
dungen in hoher Qualitat. So wird der Containerbetrieb durch neue
operative Webschnittstellen erheblich vereinfacht. Die Kunden,
Entwicklerinnen und Entwickler sowie Dienstleistende konnen
entsprechend den jeweiligen Gegebenheiten diese Schnittstellen
nutzen und ihren Containerbetrieb flexibel und optimal steuern.
Insgesamt verbessern sich dadurch die Bereitstellungszeiten beim
Deployment neuer Container.

1.2.5 Fach- und Grundverfahren betreuen

1.2.5.1 service-bw - das Dienstleistungsportal des Landes

Der Bundestag hat am 14. August 2017 mit Zustimmung des
Bundesrates das ,Gesetz zur Verbesserung des Onlinezugangs
zu Verwaltungsleistungen” oder kurz das Onlinezugangsgesetz
(0ZG) beschlossen.

Es sieht eine vollstandige Digitalisierung aller Verwaltungsleis-
tungen fir Birgerinnen und Biirger sowie Unternehmen bis zum
31. Dezember 2022 vor. Der Bund und die Lander sind verpflichtet, die
jeweils vorhandenen Verwaltungsportale miteinander im Rahmen
eines Portalverbundes zu verkniipfen. Baden-Wdrttemberg steht
somit gemeinsam mit dem Bund, den anderen Landern sowie den
Kommunen vor der groRen Herausforderung, alle Verwaltungs-
leistungen fir Burgerinnen, Birger und Unternehmen bis zum
Ende des Jahres 2022 auch online anzubieten. Die Digitalisierung
von Verwaltungsleistungen erfolgt auf Grundlage des sogenannten
0ZG-Umsetzungskatalogs.

Aktuell werden diese Leistungen fur Baden-Wirttemberg auf
dem Serviceportal des Landes service-bw umgesetzt. Im Rahmen
der Nachnutzung im EfA-Kontext (,Einer fur Alle/Viele") sollen
ausgesuchte Leistungen fir andere Bundeslander bereitgestellt
werden. Die Entwicklung der Online-Antrdge und prozessnahen
technischen Ergdnzungen zur Plattform werden im service-bw
Competence Center (SBWCC) der BITBW kontinuierlich ausgebaut.
2020 konnte das Team des service-bw Competence Center
(SBWCC) weitere Stellen in den Bereichen Softwareentwicklung,
Prozessentwicklung, technische Redaktion, DevOps und Quali-
tatssicherung besetzen.

Im 4. Quartal 2020 wurden zahlreiche Prozesse erfolgreich als

Online-Antrage auf der Plattform www.service-bw.de zur Verfii-

gung gestellt:

= 0ZGC - Schwerbehindertenausweis

= 0ZGC - Mutterschutzmeldung

= 0ZG - Zustimmung im Einzelfall (ZiE) - Anfrage Baustoffe

= 0ZG - Zustimmung im Einzelfall (ZiE) - Baustoffe ohne DIN

= (0ZC - Grundsicherung zum Lebensunterhalt

= 0ZG - Handwerkerparkausweis

= (0ZG - Sonderparkausweis fir Schwerbehinderte

= (Corona-Hilfe fur Vereine

= 62 Starter-Prozesse im Rahmen des Universalprozesses
(Durch den vom Land zu Beginn der Corona-Pandemie
eingefiihrten Universalprozess knnen mehrere hundert
,einfache” Verwaltungsleistungen rechtssicher digital
angeboten werden.)

Die unterschiedlichen Prozesse betreffen die Birgerinnen und
Burger in vielfdltigen Lebensbereichen. Im Rahmen der kontinu-
ierlichen Verbesserung der Prozesse wird das Feedback zu den
Prozessen nach der Antragstellung iber ein Feedback-Formular
eingeholt.
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1.2.5.2 Restrukturierungsprojekt Baden-Wiirttemberg
(RePro BW)

Das Restrukturierungsprojekt Baden-Wiirttemberg (RePro BW) ist
eines der wichtigsten IT-Projekte des Landes Baden-Wiirttemberg.
Es wurde im Sommer 2017 in Kooperation zwischen dem Minis-
terium fur Finanzen und der BITBW gestartet. Gemeinsam wird
seitdem auf Basis neuester technologischer Méglichkeiten ein
zukunftssicheres Haushaltsmanagementsystem gestaltet, welches
die Erfullung der kiinftigen fachlichen Anforderungen der Landes-
verwaltung ermoglicht. Zu den Zielen gehéren insbesondere die
Unterstitzung der medienbruchfreien Verarbeitung von elektro-
nischen Rechnungen, die grundsatzliche Herstellung der Doppik-
fdhigkeit, also der Abbildung der doppelten Buchfihrung im
Verwaltungsbereich, sowie die Rickfiihrung der Prozesse zum
SAP-Standard. Die bislang bei der Landesoberkasse BW einge-
setzte Software ,ProFiskal” wird abgeldst; die bisherigen SAP-
Systeme werden dann durch die neueste Generation der Soft-
ware ,SAP S/4HANA" ersetzt.

2020 erfolgten unter anderem folgende Projektaktivitaten:

= Eswurden in den Implementierungslaufen weitere fachliche
Anforderungen umgesetzt. Nach jedem Lauf wurde jeweils ein
Fachtest durch Key- und Testuser des Landes durchgeftihrt.
Parallel wurde der erste Integrationstest durchgeftihrt. Dabei
wurden die in der ersten Iteration umgesetzten Prozesse
Ende-zu-Ende getestet. Der 1. Integrationstest wurde im
Februar 2020 abgeschlossen.

= 2020 sind rund 160 Roll-In-Antrage (Antrage zur Aufnahme
zusatzlicher Anforderungen) aus den Ressorts eingegangen.
Diese wurden vom Projekt im Hinblick der Notwendigkeit und
der Wirtschaftlichkeit sowie Umsetzbarkeit im Projektzeitplan
bewertet. Insgesamt wurden 30 Antrdge genehmigt, die
zumeist zu kleineren Anpassungen der Fachkonzeption und
der Implementierung geftihrt haben.

= Zielbildworkshops und Informationsveranstaltungen zum
Rollout wurden durchgeftihrt.

= Der organisatarische Rollout wurde intensiv vorbereitet.

= Der zweite Integrationstest fand Ende 2020 statt. Alle bis
zum Beginn des zweiten Integrationstests implementierten
Funktionen und Prozesse wurden erfolgreich getestet.

= Die Feinplanung fir die dritte Iteration wurde im November
2020 abgeschlossen. Es folgten weitere Integrationstests und
Abnahmetests.

1.2.5.3 FoBIS - Forderprogramme digital abbilden

Im Land Baden-Wirttemberg werden von 224 Forderprogram-
men nur wenige Fdrderverfahren digital oder anteilig digital
bearbeitet. Fiir 190 Forderprogramme (Stand Ende 2020) wird
kein IT-Verfahren eingesetzt. Im Einklang mit der Digitalisie-
rungsstrategie des Landes wurde in den letzten drei Jahren das
System FoBIS (Férdermittel-Bearbeitungs- und Informations-
System) entwickelt, das Férderprogramme vollstandig digital
abbilden kann. Mit modernen Bearbeitungsoberflachen kénnen
die Fachexpertinnen und -experten der Ressorts die Forderpro-
zesse digital bearbeiten.

Die Finanzdaten der Fachverfahren (z. B. Bewilligung, Auszahlung
u. a.) werden von F6BIS unmittelbar im Haushalt gepriift und
gebucht.

Forderantragsbearbeitung und Haushalt (HMS - Haushaltmanage-
mentsystem) sind in einem integrierten SAP-System verbunden.
Ebenso integriert und vollstandig digital ist die Berichterstattung
uber die Forderaktivitaten und Finanzdaten (FIS - Fihrungsinfor-
mationssystem). Auf Basis dieser Daten sind jederzeit belastbare
Entscheidungen im Forderumfeld méglich.

In der beschriebenen Umgebung wurden bisher 20 Férderpro-
gramme vollstandig digitalisiert. Ergdnzend erfolgt schrittweise
die Anbindung der Forderantragstellung tber das Internetportal
service-bw. Als gemeinsame Plattform schafft F6BIS damit auch
die Voraussetzungen, dass digital gestellte Antrage kiinftig in
einer fir das Land effizienten Form medienbruchfrei verarbeitet
werden konnen. Auch die Erstellung von Bescheiden und der Ver-
sand der Dokumente per E-Mail sind - abhangig von den recht-
lichen Voraussetzungen - digital moglich.

Mit den in FoBIS bereits digitalisierten Férderprogrammen hat
das Gesamtsystem einen Stand erreicht, mit dem neue Forder-
programme in kurzer Zeit fir die Bearbeitung bereitgestellt werden
kénnen.

Durch den Einsatz einer einheitlichen, fachlichen und technischen
Infrastruktur fir die Abwicklung von Férderprogrammen trdgt die
FoBIS-Plattform zur Standardisierung bei und reduziert als integ-
rierte SAP-Anwendung die Schnittstellen.

1.2.5.4 MigVIS - Asylverfahren Baden-Wiirttemberg/
DiMIG - Digitalisierung Migrationsverfahren

Die Fachanwendung MigVIS ist eine webbasierte Anwendung fiir
Asyl- und Hilfesuchende in Baden-Wirttemberg. Der bisherige
Umfang der Anwendung diente der Verwaltung, Bearbeitung,
Unterbringung und Verlegung der Antrage und gewahrleistet den
prozessseitig bedingten Datenfluss zwischen Bund, oberer Auf-
nahmebehorde (Land) und den kommunalen Behérden (Stadte,
Gemeinden, Landkreise etc.).

Seit vielen Jahren betreut die BITBW bereits die Infrastruktur.
Zum Jahr 2021 wird die BITBW auch die Zustdndigkeit fur Soft-
warebetreuung und -anpassungen vom kommunalen IT-Dienst-
leister Komm.ONE Gbernehmen. Dies wird bisherige Abstim-
mungs- und Entscheidungswege erheblich verkiirzen und damit
auch die Reaktionsmadglichkeiten bei Stérungen verbessern. Das
Bestandsverfahren MigVIS soll dann schnellstmoglich durch eine
neue zukunftsfahige Anwendung abgeldst werden.

Die dazu notwendige Prozesserhebung wurde 2020 abgeschlos-
sen. Nach Sichtung und Bewertung der in Frage kommenden
Fachanwendungen anderer Bundeslander wurde die Anwendung
,BayAs" aus Bayern ausgewahlt, die auf der gleichen Low-Coding-
Plattform ,Scopeland” basiert, die auch bei der BITBW im Einsatz
ist. Im Rahmen des Folgeprojekts ,Digitalisierung Migrationsver-
fahren (DiMIG)" entsteht die neue Fachanwendung, die durch ein
agiles Entwicklungsteam umgesetzt wird.
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Anzahl Nutzende der BITBW-Cloud 2020

1.2.5.5 BITBW-Cloud -
Ein wichtiges Produkt wahrend der Corona-Pandemie

Im 4. Quartal 2019 wurde das Produkt ,izmyshare” durch die
BITBW-Cloud abgeltst. Die Plattform dient als personlicher Cloud-
speicher fir dienstliche Dokumente und ermoglicht das einfache
Teilen dieser mit Kolleginnen und Kollegen sowie Kunden und
Partnerinnen und Partnern. Nachdem das Produkt anfanglich
zuriickhaltend angenommen wurde, stieg das Interesse ab Mitte
Marz 2020 an.

Der Anstieg der Nutzung im Mdrz 2020 ist durch den Corona-
bedingten Lockdown zu erkldren. Zum Ende des Jahres 2020
nutzten bereits tiber 7.000 Mitarbeitende der Landesverwaltung
die BITBW-Cloud.

Die Entwicklung der Anzahl der Nutzenden zeigt, dass die BITBW
mit der BITBW-Cloud ein wichtiges und fiir viele Kunden interes-
santes Produkt zur Verfiigung stellt, welches sich gerade fiir das
mobile Arbeiten als wichtiges Arbeitswerkzeug erwiesen hat.

Im Jahr 2021 ist durch die Inbetriebnahme von weiteren Features
eine Version 2.0 geplant. Damit werden u. a. Funktionen wie
Gruppen-Chat, Kalender, das gemeinsame Bearbeiten von Doku-
menten, Tabellen und Prdsentationen sowie eine einfache Auf-
gabenverwaltung und einfache Umfrageformulare geboten.

1.3 Die BITBW als Arbeitgeberin

1.3.1 Mitarbeiterinnen und Mitarbeiter

Am 31.12.2020 arbeiteten 663 eigene Mitarbeitende direkt in der
BITBW (39 Beamte und 564 Beschaftigte). Davon waren 98 Mit-
arbeitende dem hoheren, 521 dem gehobenen und 44 dem mittleren
Dienst zugeordnet. Zum 31.12.2020 waren zusdtzlich zu den o. g.
eigenen Mitarbeitenden 34 Mitarbeitende von anderen Dienst-
stellen zur BITBW abgeordnet, davon drei von der Vivento. Zwei
(oben in Satz 1 nicht mitgezahlte) Beamte waren von der BITBW
zu anderen Dienststellen voll abgeordnet.

108 Kollegen und Kolleginnen (chne Abordnungen) arbeiteten zum
Stichtag in Teilzeit, vor allem aus familidren Griinden. Weitere 15
zur BITBW abgeordnete Personen waren ebenfalls in Teilzeit be-
schaftigt. 17 Mitarbeitende waren wegen Beurlaubung, Elternzeit,
Langzeiterkrankung o. d. nicht im Dienst.

41 Beschaftigte waren zum 31.12.2020 als Schwerbehinderte (ab
GdB von 50 %) anerkannt, drei weitere mit einem geringeren Grad
der Behinderung sind gleichgestellt.

Alle Mitarbeitenden hatten zum Jahresende 2020 die Méglichkeit,
ihre Dienstaufgaben zum Teil von zu Hause aus zu erledigen
(mobiles Arbeiten bzw. alternierende Telearbeit).

Sieben Mitarbeitende feierten 2020 ein Dienstjubilaum (zweimal
40 Jahre und fiinfmal 25 Jahre 6ffentlicher Dienst).
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1.3.2 Entwicklung und Vollzug des Stellenplans

1.3.3 Personal im Fokus

Im Haushaltsplan 2020 waren der BITBW 687,5 Stellen zugewiesen,
davon 393,5 fiir Beamte, 282 fiir Beschaftigte und 12 fiir Auszu-
bildende, Praxissemester-/DHBW-Studierende.

Im Vergleich zum Vorjahr kamen im Haushaltsplan 2020

134,5 Stellen fuir Beamte und 12 Stellen fiir Tarifbeschaftigte hinzu:

= f(rdie Einfuhrung und den Betrieb der E-Akte BW,

= f{ir den Betrieb der E-Akte Polizei,

= f(ir das Insourcing der Birokommunikation,

= fir das SAP Competence Center,

= f(rdie [T-Sicherheit und IT-Verfuigbarkeit,

= zur Stdrkung des Querschnittsbereichs,

= f(rdas Lizenzmanagement,

= f(r die Bereitstellung von IT-Services und

= durch Stellenlibertragungen aus anderen Kapiteln im Zuge der
IT-Neuordnung.

Am 31.12.2020 waren knapp 334 Beamtenstellen besetzt, z. T. mit
Tarifbeschaftigten (v. a. im gehobenen Dienst, z. T. befristet als
Vertretung oder zur befristeten Arbeitszeitaufstockung). Von den
Tarifstellen waren rund 260 besetzt.

Die freien und besetzbaren Stellen sind zur Wieder- oder erstma-
ligen Besetzung vorgesehen. Teilweise sind bereits Auswahlver-
fahren durchgefiihrt worden.

Dass nicht alle Stellen besetzt werden konnen, liegt z. B. daran,

dass

= die Stellenausschreibungen im IT-Bereich aufgrund des
Fachkraftemangels teilweise ohne Erfolg bleiben,

= geeignete Bewerber fiir befristete ausgeschriebene Stellen
fehlen. Haufig konnen Stellen nur befristet ausgeschrieben
werden wegen Teilzeitbeschaftigung, Freistellung oder
Elternzeit. Bei Befristungen van unter einem Jahr ist eine
Ausschreibung nicht erfolgversprechend. Beim Zusammen-
fassen von Stellenbruchteilen kann die Ausschreibung zudem
nur nach der kirzesten Befristungsdauer und der niedrigsten
Entgeltgruppe erfolgen,

= frei gewardene Stellen nicht nahtlos nachbesetzt werden
kénnen, da die Wiederbesetzung Zeit bendtigt.

PROJEKTSTART AUDIT ,,BERUFUNDFAMILIE*

Die BITBW nahm im Friihjahr 2020 am Prozess fur die Zertifizie-
rung nach dem Audit , berufundfamilie” teil. Der Schwerpunkt des
Audits liegt nicht allein in der Vereinbarkeit von Beruf und Familie,
sondern auch in einer gesunden und zeitgemdRen Wark-Life-
Balance fir alle Mitarbeitenden. Das Audit ,berufundfamilie” zielt
damit auf eine passgenaue und bedarfsgerechte Weiterentwick-
lung der familien- und lebensphasenbewussten Personalpolitik und
damit einhergehend eine langfristige Veranderung der Kultur ab.

Der Prozess des Audits beinhaltet einen Strategieworkshop sowie
einen Auditierungsworkshop. Beide wurden bis November 2020
erfolgreich abgeschlossen. Im ndchsten Schritt werden nun nach
und nach die Ziele und MalRnahmen, die in den Workshops erar-
beitet wurden, gepriift und umgesetzt. Die Zertifizierung wurde
im Frihjahr 2021 abgeschlossen.

Zudem wird kinftig ein jahrlicher Umsetzungsbericht erstellt, in
drei Jahren erfolgt die Re-Auditierung.

AUSBILDUNG IN DER BITBW NIMMT FAHRT AUF

Im Rahmen der Gewinnung von qualifiziertem und motiviertem
Fachpersonal im IT-Bereich hat die Ausbildung eigener Nach-
wuchskrafte fir die BITBW einen sehr hohen Stellenwert.

Die BITBW bildet daher bereits seit 2009 DHBW-Studierende in
den Fachrichtungen Informatik, Wirtschaftsinformatik sowie
Wirtschaftsinformatik E-Government an der Dualen Hochschule
Baden-Wiirttemberg aus. 2019 wurde, als weitere Sdule zur De-
ckung des Fachkraftebedarfs, erganzend die Berufsausbildung
zum / zur Fachinformatiker/in fiir Systemintegration eingefthrt,
um speziell Stellen im operativen IT-Tagesgeschaft verstarkt mit
eigenen Absolvierenden besetzen zu kénnen.

Geschulte Ausbildungsbeauftragte bzw. Mentaoren und Mentorin-
nen vermitteln den Auszubildenden und DHBW-Studierenden das
notige Know-how fir studien- bzw. ausbildungs- und zukunfts-
relevante Themen und beteiligen sie eigenverantwortlich an Pro-
zessen und Projekten.

In der BITBW wird Agilitat in der Ausbildung grofRgeschrieben,
deshalb werden die Auszubildenden und DHBW-Studierenden
in ihrer personlichen Entwicklung geférdert. Sie kénnen eigene
Ideen einbringen und somit ihre Ausbildungs- und Studienzeit
aktiv mitgestalten. Die Auszubildenden und DHBW-Studieren-
den profitieren von einer persénlichen Betreuung, einem offenen
Miteinander, von regelmdRigen Feedbackgesprachen, von einem
umfangreichen Schulungsprogramm und hohen Chancen fiir eine
Ubernahme.

Im Jahr 2020 waren durchschnittlich 13 DHBW-Studierende und 5
Auszubildende in der BITBW tatig. Die Anzahl der neuen Auszu-
bildenden soll bis zum Jahr 2022 jahrlich auf bis zu vier Fachinfor-
matiker/innen erhéht werden.

Auf die Nachwuchskrafte der BITBW warten abwechslungsreiche
und spannende Aufgaben in den unterschiedlichsten Fachbereichen,
wodurch sie ein breites Fachwissen erlangen.
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1.3.4 Datenschutzmanagement in der BITBW

Das Datenschutzmanagement der BITBW wurde im Geschafts-
jahr 2020 weiter ausgebaut. Neue BITBW-(bergreifende Prozesse
wurden geschaffen, Datenschutzprozesse in bereits vorhandene
Prozesse integriert und die Einbindung der Datenschutzbeauf-
tragten ausgebaut.

Das Beratungsangebot in Datenschutzfragen wurde von den Mit-
arbeitenden der BITBW rege genutzt. Zudem fanden Sensibilisie-
rungsschulungen statt. Das bergeordnete Ziel ist die Schaffung
einer E-Learning-Plattform, fiir diese wurde der Grundstein im
Geschdftsjahr 2020 gelegt.

Die Datenschutzbeauftragte der BITBW steht im regen Austausch
mit den Datenschutzbeauftragten auf Kundenseite. Zudem ist
die BITBW seit 2020 Mitglied des Arbeitskreises (AK) Daten-
schutz, der durch den Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (LfDI) ausgerichtet wird.

In Zusammenarbeit mit dem Innenministerium wurde weiterhin
an der Etablierung einer interministeriellen Arbeitsgruppe der be-
hordlichen Datenschutzbeauftragen (imA) gearbeitet. Das erste
Treffen soll im ersten Quartal 2021 stattfinden.

1.3.5 Umzug WernerstralRe

Die BITBW ist mit ihren ca. 700 internen und 300 externen Mit-
arbeitenden zurzeit auf drei Standorte (Heilbronner Strale,
KrailenshaldenstraRe und Neckartalstralle) im Stuttgarter Stadt-
gebiet verteilt. Das dynamische Wachstum der BITBW in den
vergangenen Jahren hat zu einer - zum Teil erheblichen - Uber-
belegung der zur Verfligung stehenden Raumlichkeiten geftihrt.

Das Land Baden-Wdrttemberg hat aufgrund dessen Ende 2019
ein neues Gebdude erworben, in dem alle Mitarbeitenden der
BITBW einhdusig untergebracht werden sollen.

Die derzeit herrschende Raumnot soll mit einer Zwischenlésung
in Form einer sogenannten Vorabmalinahme gelést werden. Im
Rahmen der laufenden Vorabmalinahme werden derzeit Teilbe-
reiche mit minimalem Aufwand erttichtigt. Durch den vorzeitigen
Bezug der Teilflachen konnte eine zusdtzliche Anmietung von
Raumlichkeiten vermieden werden.

Die BITBW mochte in diesem Zuge die Chance zur Neuverortung
und der ohnehin anstehenden Modernisierungen nutzen, um ihre
aktuelle Buro- und Arbeitskonzeption zu hinterfragen und ein
neues kommunikations- und innovationsforderliches Arbeitsum-
feld zu entwickeln.

Fir die Planung wurde ein Projektteam aufgestellt, das sich inten-
siv. mit den Arbeitsweisen, Tatigkeitstypen und der Einbindung
der Arbeitswelten 4.0 befasst. Ziel ist es, das Gebdude in der
WernerstralRe fur die Mitarbeitenden der BITBW, ihre Kunden so-
wie Besucherinnen und Besucher attraktiv zu gestalten. Es sollen
verschiedene Mehrwertangebote wie beispielsweise Schulungs-
und Konferenzflachen sowie eine Kindertagesstdtte in dem
Gebaudekomplex integriert werden.

Mit der Einbindung funktionaler Fldchen werden den Mitarbei-
tenden als auch den Kunden effizientere Kommunikations- und
Austauschmoglichkeiten wie z. B. Co-Working-Spaces und Meeting
Points geboten. Diese schaffen Flachen fur Produktivitdt und
barrierefreie Zusammenarbeit.

Das Gesamtkonzept inkl. der finalen Verortung der Mehrwert-
flachen soll 2021 im Rahmen von Fragebtgen und Workshops
durch die Einbindung der Mitarbeitenden der BITBW erstellt
werden. Nach derzeitiger Planung wird angestrebt, bis voraus-
sichtlich 2025 den Umzug abzuschlieRen.
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2 BILANZ

AKTIVA

31.12.2020 (EUR) 31.12.2019 (EUR)

A Anlagevermogen

I. Immaterielle Vermogensgegenstdnde

1. Entgeltlich erworbene Kanzessionen, gewerbliche Schutzrechte und dhnliche
Rechte und Werte sowie Lizenzen an solchen Rechten und Werten

12.969.879,00

15.185.125,00

IIl. Sachanlagen

1. Technische Anlagen und Maschinen

25.658.103,00

15.146.879,00

2. Andere Anlagen, Betriebs- und Geschaftsausstattung

1.171.432,00

996.112,00

3. Celeistete Anzahlungen und Anlagen im Bau

325.145,75

320.620,40

27154.680,75

16.463.611,40

40.124.559,75 31.648.736,40
B Umlaufvermogen
|. Forderungen und sonstige Vermdgensgegenstande
1. Forderungen aus Lieferungen und Leistungen 71.430.507,95 44.267.833,29

II. Kassenbestand, Guthaben bei Kreditinstituten

68.201.365,24

50.850.644,46

C Rechnungsabgrenzungsposten

139.631.873,19
15.062.612,52

194.819.045,46

95.218.477,75
11.629.715,07

138.496.929,22

PASSIVA

31.12.2020 (EUR)

31.12.2019 (EUR)

A Eigenkapital

|. Basiskapital

24.328.780,34

23.852.899,95

Il. Zweckgebundene Ricklagen

23.997.038,04

11.082.368,53

[Il. Ergebnisvortrag 4.387.971,12 12.233.350,97
IV. Jahresiiberschuss (+) / Jahresfehlbetrag (-) vor Ergebnisiibernahme Land 7.294.258,28 -4.872.515,10
V. Erfolgswirksame Zufiihrungen Land im Jahr 12.036.867,57 9.260.486,22

B Sonderposten fiir Investitionszuschiisse Dritter
C Riickstellungen

1. Sonstige Riickstellungen
D Verbindlichkeiten

1. Verbindlichkeiten gegentiber Kreditinstituten

72.044.915,35
6.889.130,00

4.634.503,20

850,00

51.656.590,57
9.054.743,00

3.127.947,21

0,00

2. Erhaltene Anzahlungen auf Bestellungen

59.247.068,85

38.801.104,07

3. Verbindlichkeiten aus Lieferungen und Leistungen

48.752.138,06

33.090.827,58

4. Sonstige Verbindlichkeiten

3.250.439,00

2.765.716,79

E Rechnungsabgrenzungsposten

111.250.496,91
0,00

194.819.045,46

74.657.648,44
0,00

138.496.929,22
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1

2.
3.

10.

1.

Umsatzerldse
Erhéhung oder Verminderung des Bestands an fertigen und unfertigen Erzeugnissen

Sonstige betriebliche Ertrage

Materialaufwand

a. Aufwendungen fir Roh-, Hilfs- und Betriebsstoffe

216.245.843,49
0,00
5.874.696,10

170.944.253,65
0,00
1.849.074,1

222.120.539,59

-13.357.301,34

172.793.327,76

-20.245.855/16

b. Aufwendungen fiir bezogene Leistungen

-136.680.536,55

-110.396.608,07

Personalaufwand

a. Léhne und Gehalter

-150.037.837,89

-33.804.813.41

-130.642.463,23

-26.774.860,50

b. Soziale Abgaben und Aufwendungen fiir Altersversorgung

-10.114.680,69

-8.251.61446

Abschreibungen auf immaterielle Vermdgensgegenstinde
des Anlagevermogens und Sachanlagen

Sonstige betriebliche Aufwendungen

Ergebnis nach Steuern
Jahresiiberschuss (+) / Jahresfehlbetrag (-) vor Ergebnisiibernahme Land

Erfolgswirksame Zufiihrungen des Landes

Jahresiiberschuss nach Ergebnisiibernahme Land

-43.919.494,10

-12.501.065,83
-8.367.883,49

-35.026.474,96

-7.991.884,05
-4.005.020,62

-214.826.281,31
7.294.258,28
7.294.258,28

12.036.867,57

19.331.125,85

-177.665.842,86
-4.872.515,10
-4.872.515,10
9.260.486,22

4.387.971,12
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4 ANHANG

4.1 Rechnungslegungsgrundsatze und
alleemeine Erldauterungen zum Jahres-
abschluss

Der Landtag von Baden-Wdirttemberg hat am 06.05.2015 das Ce-
setz zur Errichtung der Landesoberbehorde IT Baden-Wiirttemberg
(Errichtungsgesetz BITBW - BITBWG) beschlossen. Danach wurde
zum 01.07.2015 im Geschaftsbereich des Innenministeriums die
Landesoberbehorde ,IT Baden-Wiirttemberg (BITBW)* errichtet.

Der Jahresabschluss der BITBW fiir das Geschaftsjahr vom 01.01.
bis 31.12.2020 wurde nach den Vorschriften der §§ 74 Abs. 1 und
87 1. V. m. 26 Abs. 1 Landeshaushaltsordnung (LHO) fiir Baden-
Warttemberg erstellt. Danach finden die allgemeinen Varschriften,
die Ansatzvorschriften, die Vorschriften tber die Bilanz und die
Gewinn- und Verlustrechnung, die Bewertungsvorschriften und
die Vorschriften tber den Anhang fir den Jahresabschluss der
grollen Kapitalgesellschaften im Dritten Buch des Handelsgesetz-
buches (HGB) sinngemaRl Anwendung. Daneben wurden das Errich-
tungsgesetz BITBW (BITBWG) und die Verwaltungsvorschrift des
Innenministeriums (IM) tiber die Organisation und den Betrieb
der Landesoberbehtrde IT Baden-Wiirttemberg (VwV BITBW),
die Verwaltungsvorschriften (VV) des Ministeriums fiir Finanzen
(FM) zu §§ 70 bis 79 LHO und der Leitfaden des FM fiir Landes-
betriebe beachtet.

Die BITBW hat nach der VV Nr. 26.6.1 zu §§ 70 bis 79 LHO unter
entsprechender Anwendung der fiir groRe Kapitalgesellschaften
geltenden Regelungen des Handelsgesetzbuchs (§§ 242 bis 289)
zum Ende des Geschaftsjahres einen Jahresabschluss und einen
Lagebericht aufzustellen. Der Jahresabschluss besteht aus der
Bilanz, der Gewinn- und Verlustrechnung und dem Anhang.

Die Gliederung der Bilanz und der Gewinn- und Verlustrechnung
entspricht der Anlage 8 Nrn. 1und 2 zu VV Nr. 26.6.2 zu §§ 70 bis
79 LHO.

Die Finanzbuchhaltung wird nach dem System der doppelten
(kaufmannischen) Buchfithrung gefiihrt. Der Landesbetrieb nutzt
fir die Buchfthrung die technische Plattform der Landesverwal-
tung, die vom SAP Competence Center (SCC) - den Referaten 53
und 54 der BITBW - bereitgestellt wird. Fir die kaufmannische
Buchfthrung ist dies der SAP-Landesmaster mit dem System PL 1.

4.2 Bilanzierungs- und Bewertungs-
methoden

Im Jahresabschluss sind samtliche ausweispflichtigen Vermogens-
gegenstande, Schulden, Ertrage und Aufwendungen enthalten.
Die Posten der Aktivseite sind nicht mit solchen der Passivseite,
Ertrage nicht mit Aufwendungen verrechnet.

Die Bewertung ist nach den allgemeinen Bestimmungen der §§ 252
bis 256a HCB durchgefiihrt worden.

Bilanzierungs- und Bewertungswahlrechte mit wesentlichem

Einfluss auf die Darstellung der Vermégens-, Finanz- und Ertrags-

lage wurden bei folgenden Sachverhalten ausgeiibt. Sie betreffen

Ermessensspielraume hinsichtlich der wertbildenden Faktoren,

die durch Heranziehung von Erfahrungswerten und vorsichtigen

Schatzungen in sachgerechtem Rahmen genutzt worden sind:

= Die Abschreibungen der immateriellen Vermdgensgegenstdnde
und Sachanlagen erfolgen linear pro rata temporis unter analoger
Beachtung der VwV Vermégensrechnung.

= Bej den Forderungen aus Lieferungen und Leistungen wurden
Einzelwertberichtigungen vorgenommen.

= Fine Pauschalwertberichtigung wurde nicht gebildet.

= Die Riickstellung fir Altersteilzeitverpflichtungen erfasst
vier einzelvertraglich vereinbarten Falle. Flr potenzielle
Anwartschaften wurde keine Riickstellung gebildet.

= Die Rickstellung fir Anspriiche der Beschdftigten aus
Urlaubs- und Zeitguthaben wurde unter Beriicksichtigung des
Bruttogehalts und der tatsdchlichen Arbeitstage ermittelt.

= Rickstellungen fur drohende Verluste aus schwebenden
Vertragen (bedingt durch Kosten-/Erlosunterdeckungen bei
einzelnen Kundenauftragen) wurden zum Bilanzstichtag nicht
gebildet. Derartige Verluste sind nach Einschatzung der BITBW
derzeit nicht zu erwarten.

Bei den einzelnen Posten der Bilanz kammen folgende Bilanzie-
rungs- und Bewertungsmethoden zur Anwendung:

4.2.1 Anlagevermogen

Das Anlagevermdgen wird in der Anlagenbuchhaltung geflhrt.
Zugdnge und Abgange werden zu Anschaffungs- bzw. Herstel-
lungskosten unterjahrig gebucht.

Entgeltlich von Dritten erworbene immaterielle Vermogensgegen-
stande des Anlagevermogens werden zu Anschaffungskosten,
vermindert um lineare Abschreibungen (pro rata temporis),
bewertet. Die den Abschreibungen zugrundeliegenden betriebs-
gewdhnlichen Nutzungsdauern betragen 3 bis 10 Jahre.

Das Sachanlagevermogen wird zu Anschaffungs- oder Herstellungs-
kosten, vermindert um planmafiige Abschreibungen, bewertet.
Die Abschreibungen der abnutzbaren Gegenstdnde des Anlage-
vermdgens erfolgen planmadfiig entsprechend der betriebsgewshn-
lichen Nutzungsdauer. Die Abschreibungen des Berichtsjahres
wurden nach der linearen Methode ermittelt. Soweit erforderlich,
werden auflerplanmadfRige Abschreibungen auf den niedrigeren
beizulegenden Wert am Bilanzstichtag vorgenommen.

Fir geringwertige Wirtschaftsgiiter mit einem Wert von 250,00 EUR
bis 1.000,00 EUR netto wurde im Geschaftsjahr 2020 ein Sammel-
posten gebildet, der tiber fiinf Jahre linear abgeschrieben wird.

Die den planmadfiigen Abschreibungen zugrundeliegenden betriebs-

gewdhnlichen Nutzungsdauern betragen fiir:

= technische Anlagen und Maschinen 5 bis 10 Jahre,

= andere Anlagen, Betriebs- und Geschaftsausstattung 3 bis 15
Jahre.
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4.2.2 Umlaufvermdgen

Nach § 5 Abs. 2 der Allgemeinen Auftragsbedingungen der BITBW
(AAB BITBW) erfolgt die Rechnungsstellung nach Abschluss der
Leistungserbringung, mindestens jedoch einmal pro Kalenderjahr.
Von der Mbglichkeit der Abrechnung der angefallenen Projekt-
leistungen zum 31.12.2020 wurde bei allen Projekten Gebrauch
gemacht, so dass die Bilanzierung unfertiger Leistungen nicht er-
forderlich war.

Die BITBW verfiigt zum Bilanzstichtag tber keinen Bestand an
Handelswaren.

Forderungen und sonstige Vermogensgegenstdnde werden mit
dem Nennwert bzw. mit dem am Bilanzstichtag beizulegenden
niedrigeren Wert bewertet. Konkretisierte Risiken werden bei
Bedarf durch Einzelwertberichtigungen berticksichtigt.

Unter den liguiden Mitteln werden Kassenbestdnde und Guthaben
bei der Landesoberkasse ausgewiesen.

4.2.3 Riickstellungen

Die sonstigen Rickstellungen sind mit dem erwarteten Betrag
ihrer Inanspruchnahme nach verniinftiger kaufmannischer Be-
urteilung gebildet worden.

4.2.4 Verbindlichkeiten

Die Verbindlichkeiten wurden mit dem Erfiillungsbetrag angesetzt.

4.3 Erlauterungen zur Bilanz

4.3.1 Anlagevermogen

Die Entwicklung der einzelnen Posten des Anlagevermdgens ist
in dem als Anlage zum Anhang beigefligten Anlagenspiegel dar-
gestellt (siehe Kap. 4.6).

4.3.2 Forderungen und sonstige
Vermogensgegenstdinde

Die Forderungen aus Lieferungen und Leistungen beinhalten im
Wesentlichen die Abrechnungen der IT-Services fiir das vierte
Quartal 2020 sowie die Abrechnung der IT-Kundenprojekte.

Die Forderungen und sonstigen Vermdgensgegenstande haben
eine Restlaufzeit von weniger als einem Jahr.

4.3.3 Kassenbestand

Beim Kassenbestand handelt es sich im Wesentlichen um das
Guthaben auf dem Betriebsmittelkonto bei der Landesoberkasse
Baden-Wirttemberg. Die Landesoberkasse ist mit der Abwick-
lung des gesamten Zahlungsverkehrs der BITBW betraut.

4.3.4 Aktive Rechnungsabgrenzungsposten

Der aktive Rechnungsabgrenzungsposten resultiert aus Voraus-
zahlungen im Rahmen bestehender Softwarepflegevertrage und
Wartungsvertrage (Verteilung des Aufwands periodengerecht).

4.3.5 Eigenkapital

Das Eigenkapital hat sich von 2018 zu 2020 um 20.388.324,78 EUR
erhoht. Die Erh6hung setzt sich zusammen aus:

2020 (EUR)
Stand 01.01. 51.656.590,57
.Zufuh“rung deleandles fur Investitionen 1.057198,93
in zufthrungsfinanzierte Aufgaben
Einmalige Finanzierungsbeteiligungen 0.00

Dritter an Erstinvestitionen

Jahresiiberschuss nach
Ergebnistibernahme Land

Stand 31.12.

19.331.125,85

72.044.915,35

Das Basiskapital als Bestandteil des Eigenkapitals hat sich von
2019 zu 2020 um 375.880,39 EUR erhoht. Entwicklung des Basis-
kapitals:

2020 (EUR)

Stand 01.01.

Zufiihrung des Landes fir Investitionen

23.952.899,95

in zufuhrungsfinanzierte Aufgaben 1.057198,93
Umbuchung in das Basiskapital zur teil-

weisen Deckung der Anlagenzugdnge 2018 19.059,45
(Vollzug der Ergebnisverwendung 2018)

Entnahme aus dem Basiskapital fiir

Abschreibungen der zuftihrungsfin. 700.37799

Aufgaben 2018 (Vollzug der Ergebnis-
verwendung 2018)

Stand 31.12. 24.328.780,34

Die Zufuthrung des Landes fiir Investitionen (Kap. 0309 Tit. 891071)
mit 1.057.198,93 EUR wurde entsprechend den Vorgaben des Leit-
fadens des FM fir Landesbetriebe in das Basiskapital gebucht.
Zum 31.12.2020 betragt das Basiskapital somit 24.328.780,34 EUR.

Unter Berticksichtigung der noch ausstehenden Genehmigung
und Verbuchung der Ergebnisverwendungen 2019 und 2020 wiirde
das Basiskapital zum 31.12.2020 einen Stand von 32,9 Mio. EUR
aufweisen:

Das Basiskapital wiirde somit 81,9 % des Anlagevermdgens von
40,1 Mio. EUR decken (Anlagendeckung). Da ein Teil des Anlage-
vermdgens jedoch durch den Sonderposten fir Investitions-
zuschisse Dritter in Hohe von 6,9 Mio. EUR gedeckt wird (siehe
Bilanz), wiirde die Anlagendeckung 99,1 % betragen.
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Zum 3112.2020 betragen die zweckgebundenen Ricklagen
23.997.038,04 EUR (zum 31.12.2020 genehmigter Stand). Unter
Beriicksichtigung der von der BITBW in den Jahresabschliissen
2019 und 2020 beantragten Riicklagenveranderungen wiirden sie
38.809.485,60 EUR betragen.

4.3.6 Riickstellungen

Die Zufiihrung des Landes zur Deckung der Kosten der zufiihrungs-
finanzierten Aufgaben wurde mit 12.036.867,57 EUR entsprechend
den Vorgaben des Leitfadens des FM fiir Landesbetriebe als
,Erfolgswirksame Zufiihrung des Landes" ins Eigenkapital gebucht.

Riickstellungen fiir: 31.12.2020 (EUR)

31.12.2019 (EUR)  Verdnderung (EUR) Verdnderung (in %)

Resturlaub/Uberstunden 4.568.103,20 2.999.347,21 1.568.755,99 52,3
Altersteilzeitverpflichtungen 66.400,00 128.600,00 -62.200,00 -484

4.634.503,20 3.127.947,21 1.506.555,99 48,2
4.3.7 Verbindlichkeiten 2020 (EUR)

Bei den Verbindlichkeiten gegenuber Kreditinstituten handelt es
sich um ein Bundesbankkonto, das von der Landesoberkasse fiir
den Zahlungsverkehr genutzt wird.

Bei den erhaltenen Anzahlungen handelt es sich um Kundenvor-
auszahlungen fir Projekte und IT-Dienstleistungen. Erhaltene An-
zahlungen werden auf Debitorenkonten verbucht und stellen eine
Verbindlichkeit dar.

Die Verbindlichkeiten aus Lieferungen und Leistungen beinhalten
u. a. Verbindlichkeiten fiir externe Dienstleister, LVN-Leitungs-
kosten, Wartungs-, Softwarepflege- bzw. Leasing-Vertrdge sowie
Lieferungen von Hard- und Software.

Verbindlichkeiten aus Lieferungen und Leistungen haben eine
Restlaufzeit von unter einem Jahr.

Unter den sonstigen Verbindlichkeiten werden Verbindlichkeiten
gegeniiber dem Landesamt fiir Besoldung und Versorgung aus
der Personalkostenabrechnung Dezember 2020 ausgewiesen und
Verbindlichkeiten aus der Aktivierung eines landesweiten Lizenz-
vertrags, die erst nach 2020 zur Zahlung fallig werden.

4.4 Erlduterungen zur Gewinn- und
Verlustrechnung

4.4.1 Umsatzerlose

Die Umsatzerlgse fur IT-Dienstleistungen verteilen sich entsprechend
des IT-Servicekatalogs der BITBW auf folgende Servicekategorien:

126.099.772,74
31.921.480,50
21140.138,77
18.373.608,92
15.467.653,80
2.342.678,80
900.508,96
216.245.843,49

Individuelle IT-Dienstleistungen

Services fur den IT-Arbeitsplatz

Server- und Anwendungsservices

Netzwerk-Services

Server-Systeme

Business Services

Communication & Collaboration
Stand 31.12.

4.4.2 Sonstige betriebliche Ertrage

In den sonstigen betrieblichen Ertrdgen sind unter anderem die
Mittel des Gesundheitsfonds, Kostenerstattungen der Beschaf-
tigten und Dritter enthalten. Periodenfremde Ertrage sind in Héhe
von 3.656.712,53 EUR enthalten und betreffen nachtraglich ab-
gerechnete Leistungen aus Vorjahren. Die erfolgswirksame Auf-
[6sung Sonderposten ist mit 2.165.613,00 EUR enthalten.

4.5 Sonstige Angaben

4.5.1 Mitarbeitende

Im Zeitraum 01.01. bis 31.12.2020 waren im Durchschnitt 609 Mit-
arbeitende beschaftigt, davon 98 Beamtinnen und Beamte.
Weitere Informationen zu den Mitarbeiterinnen und Mitarbeitern
der BITBW in Kap. 1.3.1.

4.5.2 Betriebsleitung

Leiter des Landesbetriebs IT Baden-Wirttemberg war im GCe-
schaftsjahr 2020 Herr Christian Leinert, Président.

Auf die Angabe der Bezlige nach § 285 Nr. 9a HGB wird unter
Bezugnahme auf § 286 Abs. 4 HGB verzichtet.
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4.6 Entwicklung des Anlagevermégens

Anlage zum Anhang)

Anschaffungs- und Herstellungskosten (EUR)

Stand 01.01.20 Zugdnge Abgdinge Stand 31.12.20
. Immaterielle Vermogensgegenstinde
|. Immaterielle Vermogensgegenstdnde
1. Entgeltlich erworbene Konzessionen,
gewerbliche Schutzrechte und dhnliche Rechte und
Werte sowie Lizenzen an
solchen Rechten und Werten 24.301.140,18 2.610.403,70 -29.492,96 26.882.050,92
Il. Sachanlagen
1. Technische Anlagen und Maschinen 33.963.528,01  17.571.131,94 -437.747,93  51.096.912,02
2. Andere Anlagen, Betriebs- und Geschdftsausstattung 2.743.760,10 938.931,81 -52.663,12 3.630.028,79
36.707.288,11 18.510.063,75 -490.411,05 54.726.940,81
lll. Geleistete Anzahlungen und Anlagen im Bau
1. Anlagen im Bau 320.620,40 4.525,35 0,00 325.145,75
61.329.048,69 21.124.992,80 -519.904,01 81.934.137,48
Kummulierte Abschreibungen Restbuchwerte
Stand 01.01.20 Zugdnge Abgdnge Stand 31.12.20 Stand 31.12.20 Stand 31.12.19
. Immaterielle Vermogensgegenstiande
I. Immaterielle Vermégens-
gegenstdnde
1. Entgeltlich erworbene
Konzessionen, gewerb-
liche Schutzrechte
und dhnliche Rechte
und Werte sowie
Lizenzen an solchen
Rechten und Werten 9.116.015,18 4.825.649,70 -29.492,96 13.912.171,92 12.969.879,00 15.185.125,00
Il. Sachanlagen
1. Technische Anlagen
. 18.816.649,01 6.911.804,32  -289.644,31 25.438.809,02 25.658.103,00 15.146.879,00
und Maschinen
2. Andere Anlagen,
Betriebs- und Ge- 1.747.648,10 763.611,81 -52.663,12  2.458.596,79  1.171.432,00 996.112,00
schdftsausstattung
20.564.297,11 7.675.416,13  -342.307,43 27.897.405,81 26.829.535,00 16.142.991,00
lll. Geleistete Anzahlungenund Anlagen im Bau
1. Anlagen im Bau 0,00 0,00 0,00 0,00 325.145,75 320.620,40
29.680.312,29 12.501.065,83  -371.800,39 41.809.577,73 40.124.559,75 31.648.736,40
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